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1   为什么做--政策要求及面临的威胁与风险



为什么做？背景和需求（1）
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为什么做？背景和需求（2）
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为什么做？背景和需求（3）
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     为什么做？开源软件带来的风险及分布

分析的1703个代码库中， 

84%包含至少一个公开开

源漏洞。

48%包含高风险漏洞。高风

险漏洞是指已被主动利用、已

有POC（证明漏洞存在）记

录、或已被归类为远程代码执

行的漏洞。

开源软件具有源代码公开易

获取的优点，公开途径获取

的开源代码，更容易被恶意

利用。

有54%的代码库包含的开源代 

码存在许可证冲突。随着代码 

片段、函数、方法和可运行的 

部分代码引入，软件包含了更 

多的条款、条件及约束许可证。

有91%的代码库含有在过 

去两年中没有发生任何开发 

活动的开源组件，包括：过 

时的、没有功能升级、代码 

优化和安全问题修复。

Ø 数据来源：新思科技《2023年开源安全和风险分析》

Ø 新思科技的《2023开源安全和风险分析报告》中指出，在2022年审查的1,703个代码库中，有96%包含

开源代码，在所有的被测代码库中，76%为开源代码库，其中84%的代码库包含至少一个已知开源漏洞，

有48%包含高风险漏洞，91%的代码库包含两年内未更新的组件，有54%的代码库包含的开源代码存在许

可证冲突。

84%

漏洞占比

48%

高风险漏洞

公开
获取

更容易被利用

54%

许可证冲突

91%

版本缺乏维护
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     为什么要做？政策合规要求：安全可靠测评

实施单位

• 中国信息安全测评中心（国测中心）

• 国家保密科技评测中心

• 依据标准：安全可靠测评工作指南（试行）

• 面向计算机终端和服务器搭载的中央处理器

（CPU）、操作系统以及数据库等基础软硬

件产品，通过对产品及其研发单位的核心技

术、安全保障、持续发展等方面开展评估

• 评定产品的安全性和可持续性，实现对产品

研发设计、生产制造、供应保障、售后维护

等全生命周期安全可靠性的综合度量和客观

评价。

送测产品

• 设计、开发、生产等关键环节在中国境内完

成的情况，以及实施必要的安全防护措施的

情况；

• 遵守中华人民共和国知识产权相关法律法规、

行业标准规范的情况，履行开源许可协议、

授权许可合同的要求的情况；

• 不存在未声明功能和已知安全风险的情况；

• 安全风险防护能力的情况；

• 供应链安全性和持续稳定性的情况；

• 服务保障安全性、持续稳定性和可追溯性的

情况。

送测单位

• 具备相关的运营、研发、管理、服务等资质

的情况；

• 实施知识产权保护及管理的情况；

• 对核心数据、重要数据进行保护的情况；

• 供应链服务的情况或风险；

• 具备与送测产品研发设计、生产制造、供应

保障、售后维护相匹配的人员队伍的情况；

• 具备产品定制开发能力，能够基于自身产品

构建产业生态，保持生态开放性、透明性，

满足各种应用场景需求的情况；

• 具备漏洞响应等能力与管理机制的情况。

• 财政部会同工业和信息化部研究起草了《通用服务器政府采购需求标准（征求意见稿）》《一体式计算机政府采购需求标准
（征求意见稿）》《便携式计算机政府采购需求标准（征求意见稿）》《台式计算机政府采购需求标准（征求意见稿）》
《操作系统政府采购需求标准（征求意见稿）》《数据库政府采购需求标准（征求意见稿）》《工作站政府采购需求标准
（征求意见稿）》于2023年8月4日及7日向社会公开征求意见。

• 硬件整机产品，均要求其搭载的CPU、操作系统等核心部件必须为通过安全可靠测评标准的产品；针对基础软件产品，同样
要求其必须为通过安全可靠测评标准的产品，且要求其兼容ARM、LoongArch、MIPS、SW64、x86等多种架构的CPU平台
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Ø 为什么要做？建设的必要性

提高企业软件产
品项目交付效率

提高软件安全
可靠水平

增强合规性/降
低法律风险

降低软件企业
运行成本

保障新质生产
力发展

通过管理和控制开源软安，确保开源风险可控，提高软件的安

全性和可靠性

与开发业务结合进行开源软件管理，可以在项目论证、设计、

实施过程中监控开源风险，及时整治，保障交付通过率

平台通过提供许可证审计、合规性检查等功能，帮助企业确保

其使用开源软件的行为符合法律法规要求，降低法律风险

平台提供无偿的开源治理技术服务，降低由于开展开源治理工

作为企业带来的管理成本

通过平台提高开源软件应用的安全性和合规性，保障新一代信

息技术产品软件生态发展

软件检测分析
技术服务平台
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     我们这样做--平台建设内容（1）

满足用户对开源

治理技术信息的获取需求

及时了解到开源软件的

安全威胁信息

在线或离

线的方式支持用户进行开源成分

分析
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       我们这样做--平台建设内容（2）

1000w+开源项目

24w+漏洞

2700余种许可证

可信中心仓

安全加固建议

提升开源软件

安全性
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技术优势和特色：强大知识库+AI和与可操作性：源代码分离

    知识库涵盖 1100万+ 开源组件信息，包含 22万+ CVE漏洞信息、11万+ CNVD漏洞信息、22万+ CNNVD

漏洞信息，同时提供2600+ 开源许可证信息。平台通过AI大模型算法提供知识库检索入口，能够快速定位安全

的开源软件，减少准入升本。

1100万+个开源组件

2.62亿+个开源项目版本

2600+许可证协议

组件来源保障精准数据

AI数据运营流程

每小时更新在线数据

300T在线知识库



          我们这样做-平台功能和技术指标

 强大的知识库为基础

 与源代码隔离

 检测能力

 开/自研率分析

 许可证冲突

 强大的项目管理能力

 许可证兼容

 自定义风险等级

 漏洞状态修改

 修改记录保存

 版本比对

 二进制检测

 广泛的覆盖的语言：多达18种开发语言

 25类包管理器：Maven、Gradle、Lerna

 多种扫描方式：依赖检测：20+类型包管理器检测

 C/C++项目检测：Linux--GCC/G++、ARM 

GCC/G++

 开源资产管理

 软件成分分析管理

 代码克隆检测

 漏洞检测

 策略管理

 私服管理

 大项目检测

 任务管理

 漏洞管理 14



    我们这样做的技术来自哪里？平台强大的知识库

    知识库涵盖 1100万+ 开源组件信息，包含 22万+ CVE漏洞信息、11万+ CNVD漏洞信息、22万+ CNNVD

漏洞信息，同时提供2600+ 开源许可证信息。平台提供知识库检索入口，能够快速定位安全的开源软件，减少

准入升本。

1100万+个开源组件

2.62亿+个开源项目版本

2600+许可证协议

组件来源保障精准数据

AI数据运营流程

每小时更新在线数据

300T在线知识库
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     软件安全检测分析技术平台- -威胁发布
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       软件安全检测分析技术平台-创新点

    运营模式创新

    应用模式创新

    开源实践创新

平台通过整合多种服务方式，优化服务模式。平台为中小型企业提供快速高质量的成分分析服务，
客户可根据软件检测情况或私有化部署的试用效果，灵活选择是否继续采用其他专业服务。相较
于传统服务形式，服务内容更为专业，且性价比更高，能够更好地满足客户的多样化需求。

结合开源治理行业实践经验，为信息产业搭建一个汇集“地方政府、高校、企业、行业、
机构”等综合力量的开源软件安全合规保障生态，构建统一的开源软件安全合规制度建
设、知识库建立、分析、评估、升级维护、咨询服务及人才培养体系。

建立可信中央仓，对开源软件的引入源头进行安全管理，能够帮助企业和
机构对开源软件的引入进行决策、掌握开源软件使用情况、了解待引入开
源软件的风险状态、在引入后及时获知风险变化，从而将高风险开源软件
挡在门外，并实现更加主动的开源治理。
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      这样做了好处和收益？平台的价值和效益

构建软件安全开发生命周期产业链，
完善软件产业链结构

构建高水平软件检测服务，推
动地区软件和信息产业高质量

发展

加强软件供应链安全与网络安
全创新，促进数字化转型

打造高品质营商环境，助
力企业健康发展

响应国家“供应链安全”政
策，推进国家安全体系和
能力现代化

价值和效益
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        平台的应用场景

官方发布确认 安全风险分析

安全风险监测 合规风险监测

组件选型

SBOM持续监测

合规风险分析 运维风险分析

黑名单组件感知 漏洞修复建议

安全风险监测 合规风险监测
交付SBOM清单

漏洞缓解措施 漏洞修复建议

风险预警
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开源评估报告

私有化部署

开源治理咨询

交流
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 软件安全检测平台-服务方式服务方式(toB 和 to G)
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Ø TO-G端：

ü ToG端-1-企业和政府客户：建立软件测试测评公共服务平台；

ü ToG端-2-与生态合作共建更多的产业链：形成专业和独立代码检测和审计服务；

Ø TO-B端：

Ø ToB端-1：私有化部署平台建设—安装建设软硬系统平台；

Ø ToB端-2 ：账号模式（全功能），按时间结算；

Ø ToB端-3：账号模式（部分功能），按时间结算；

Ø ToB端-4 ：项目报告/份（代码行数量）；

Ø ToB端-5：项目报告/份+盖章（风险评估/CCRC安全审计/CMA/CNAS）模式；

Ø ToB端-6：项目报告/份+专家技术咨询（按时间/项目）+线下其他工具模式；

Ø 其他方式。



        软件安全检测分析技术平台-平台演示
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Ø VPN登录方法一：

Ø 1、使用浏览器访问https://58.246.36.122:8443/

Ø 2、输入账户密码即可完成登录。

Ø 供应链安全软件测试公共服务平台

Ø 访问地址：http://172.20.201.221/home/index

测试报告演示：报告

https://58.246.36.122:8443/
http://172.20.201.221/home/index
../公共服务平台/测试平台/南充测试/健康360-V1（咨询13980530934）.pdf
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4    终身学习：教培认证



高新技术企业

成都市企业技术中心

CMMI3认证

军用实验室认证

质量管理体系ISO9001认证

CNAS西南工程软件测评中心

成都市重大产业技术平台（信息安全）

中国信息安全测评中心CISP培训认证

工信部教育考试中心授权机构

四川省经信厅“智改数转”合格服务供应商

企业资质及政府授牌

Enterprise Qualification
◆国家科技部 “国家（西部）信息安全成果产业化基地”

◆国家工信部 “工业和信息技术人才培训基地” 
◆四川组织部 “四川省信息安全人才培训基地”

◆四川人社厅 “四川省专业技术人员继续教育基地”

◆四川保密局 “四川省国家保密局保密培训基地”

◆成都市政府 “中国软件名城人才基地”

◆成都人社局 “成都市专业技术人员继续教育基地”

◆成都人社局 “成都市高技能人才培训基地”

◆成都高新区 “成都市软件人才培训基地”

◆四川教育厅 “现代学徒制试点单位”

◆四川人社厅 “第三方职业技能等级认定单位”

◆成都人社局 “职业技能等级认定试点企业”

◆成都人社局 “成都市重点群体技能培训机构”

◆成都人社局 “成都市劳务品牌培训机构”

◆成都退役军人事务局“成都市退役士兵定点培训机构”

◆成都蓉漂人才发展学院信息安全人才培训基地



企业资质
企业成果及行业资源
Enterprise Qualification

◆ 教育部“2020网络空间安全产学合作育人优秀案例”一等奖

◆中国国防邮电职工技术协会“新时代工匠学院”

◆国家信息安全评测中心“注册信息安全人员培训机构”

◆中华总工会“第七届全国职工职业技能大赛”支撑单位

成都市总工会“成都市百万职工技能大赛”支撑单位

◆教育部“2023年产学合作协同育人”项目

◆教育部“2024年供需对接就业育人”项目

◆成都市 “职业技能等级认定试点单位”

◆成都市 “成都市职业技能定点培训机构”

◆四川省 “第三方职业技能等级认定单位”

◆成都市 “成都市重点群体技能培训机构”

◆成都市 “成都市劳务品牌培训机构”

◆成都退役军人事务局“成都市退役士兵定点培训机构”

◆四川省计算机学会理事单位

◆四川省物联网联盟常务理事单位

◆四川省软件行业协会会员单位

◆四川省软件和信息技术服务业协会会员单位

◆成都市外包行业协会会员单位

◆成都电子信息行业协会会员单位

◆成都电子商务企业协会会员单位

◆成都市软件行业协会人才服务中心

◆成都物联网联盟常务理事单位

◆成都服务贸易协会理事单位

◆中国信息产业商会信息安全产业分会会员单位

◆四川省网信人才发展促进会会员单位



业务分类
Company introduction

面向企业核心需求岗位

精准培养精准输送

职业技能培训 政企培训
重点就业帮扶群体培训

企业在职员工培训

竞赛服务
全国总工会职工竞赛

成渝双城百万职工竞赛

竞赛支撑

认证培训
工信部教育与考试中心

中国信息安全测评中心

职业技能等级认定



认证培训
Company introduction

01

工业和信息化部
教育与考试中心

程序设计

网络安全

02

中国信息安全
测评中心

CISP

CISP-PTE

03

职业技能等级认定
网络安全

程序设计



认证培训--工业和信息化部教育与考试中心专业
Company introduction

Ø 程序设计师（初中高）

Ø 渗透测试工程师（初中高）

Ø 安全运维工程师（初中高）

Ø 网络安全架构师（初中高）

Ø 移动安全工程师（初中高）

Ø 软件测试工程师（初中高）

Ø 人工智能应用工程师（初中高）

  软考职称类：

职业技术类：



认证培训--中国信息安全测评中心(CISP)专业

Company introduction

Ø  [CISE（注册信息安全工程师） ：从事信息安全技术领域:信息系统安全集成、安全技术测试、安全加固和安全运维等。

Ø  [CISO（注册信息安全管理人员） ：负责信息安全管理：信息安全风险评估、总体规划编制、策略制度制定和监督落实等 。

Ø  [CISP-PTE（渗透测试工程师） ：专注于渗透测试技术，包括渗透测试、漏洞挖掘、安全评估等 。

Ø  [CISP-A（注册信息系统审计师） ：信息系统审计和信息安全风险评估工作、知识和技能 。

Ø  [CISD（注册信息安全开发人员） ：专注于软件开发过程中的信息安全问题，包括应用安全等 。

Ø  [CISP-PTS（注册渗透测试专家） ：主要从事高级渗透测试工作，包括漏洞研究、代码分析、最新网络安全动态跟踪等 。

Ø  [CISP-IRE（注册应急响应工程师） ：负责网络安全事件的应急响应和处置 。

Ø  [CISP-IRS（注册应急响应专家） ：专注于高级应急响应分析及规划管理，包括网络安全事件溯源分析、应急处理方案制定

等 。

Ø  [CISP-CTE（密码技术专家） ：掌握密码学基础理论、密码法律法规、密码应用等知识，服务于党政机关、关基设施等领

域 。

Ø  [CISP-F（电子数据取证专业人员） ：专注于电子数据取证技术，包括电子证据的收集、分析和呈现等 。

Ø  [CISP-Cloud（云计算安全认证） ：专注于云计算安全领域，适合云计算平台的安全管理人员和云安全产品开发者等 。

Ø  [CISP-ICS（工业控制系统安全认证） ：专注于工业控制系统安全领域 。

Ø  [CISP-DSG（数据安全治理专业人员） ：专注于数据安全治理，包括数据保护、合规性等方面 。

Ø (CISP)学生专属区
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