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前 言

当前，全球人工智能迅速发展，已经成为引领新一轮科技

革命和产业变革的战略力量，以前所未有的广度与深度重塑社

会生产生活方式，为高质量发展注入新的动能。与此同时，人

工智能广泛应用带来前所未有的安全挑战，潜藏多重复杂的威

胁风险。世界各国和地区组织高度重视人工智能安全，围绕加

强人工智能安全与监管，纷纷采取多样性、差异化的管理措施，

竞争人工智能发展和治理主动权。

我国 2023年提出《全球人工智能治理倡议》，明确“坚持

发展和安全并重的原则，构建开放、公正、有效的治理机制”，

“推动建立风险等级测试评估体系”“打造可审核、可监督、

可追溯、可信赖的人工智能技术”；2025年发布《关于深入实

施“人工智能+”行动的意见》，要求“提升安全能力水平”“推

动人工智能应用合规、透明、可信赖”“建立健全人工智能技

术监测、风险预警、应急响应体系”“加快形成动态敏捷、多

元协同的人工智能治理格局。”

《人工智能安全风险测评（2025年）》白皮书结合国内人

工智能领域战略规划、政策法规、标准体系等基础，探讨人工

智能安全风险测试评估的实施路线，推动人工智能产业形成“测
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评—反馈—迭代”安全闭环，促进人工智能技术实现“安全可

控”与“创新发展”动态平衡，服务人工智能发展与监管。

在内容安排方面，白皮书围绕“为何测（Why）”的核心

目标，通过总结分析梳理，推动“安全性、可靠性、可控性、

公平性”及“可审核、可监督、可追溯、可信赖”等治理要求

转化为可落地的人工智能安全风险工作流程；解析人工智能安

全风险分析框架，绘制“测什么（What）”的核心内容蓝图，

立足人工智能全生命周期与五大关键维度的全链路视角，呈现

各环节风险定位、攻击技术路径与安全特征，厘清测评的全域

覆盖边界与范畴；构建人工智能安全风险测评体系，梳理“怎

么测（How）”的系统性方法体系，依托“目标设定—内容实

施—方法技术—对象覆盖—风险度量—持续优化”的反馈控制

逻辑，实现从目标设定、实施执行到风险量化的全流程闭环管

理；制作人工智能安全风险全景图，细化“测哪些（Details）”

的支撑，对具体风险场景、攻击手段、影响层级等进行精准拆

解与具象化呈现，为人工智能安全风险测评实施提供可用的操

作指引。

在结构安排方面，白皮书共五章。第一章人工智能发展与

安全，概述人工智能当前发展态势，梳理国际人工智能安全风

险测评相关方法、技术、工具与平台；第二章人工智能安全风

险，分析人工智能安全风险特征，提出安全风险分析框架，探

讨人工智能风险演进趋势；第三章人工智能安全风险测评体系，
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从测评目的、内容、方法、对象和度量等方面进行论述；第四

章人工智能安全风险测评关键技术，从不同层面归纳总结相关

测评技术；第五章人工智能安全风险展望，从技术发展、标准

建设、挑战应对等方面，展望未来。

白皮书聚焦以大语言模型（Large Language Model，简称

LLM）为核心的人工智能系统，主要针对大语言模型和基于大

语言模型的复合系统，力图贯穿人工智能系统全生命周期，包

括系统规划与设计、数据采集与处理、模型训练与构建、模型

验证与确认、平台部署与集成、系统运行与监测、用户使用与

影响等。希望为政府管理部门、企业厂商、测评机构、科研院

所、社会用户等各方读者提供不同角度的参考。

白皮书参编单位包括：中国信息安全测评中心、北京奇虎
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技股份有限公司、合肥讯飞数码科技有限公司、中国科学院自

动化研究所、中国科学院信息工程研究所、智能算法安全全国

重点实验室（中国科学院计算技术研究所）、永信至诚科技集

团股份有限公司、中移九天人工智能科技（北京）有限公司、

中电信人工智能科技（北京）有限公司、深信服科技股份有限
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鉴于人工智能及安全问题的复杂性、动态性、前沿性，白

皮书中难免存在诸多不足，望读者理解包容、提出改进意见，

共同推动我国人工智能安全风险测评体系高质量发展。
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第一章 人工智能发展与安全

人工智能是引领新一轮科技革命和产业变革的战略性技

术。人工智能技术的迅速发展和深入应用，正从多个方面重塑

社会生产生活，成为世界重要国家竞争的战略领域。同时，人

工智能安全问题引发全球关注，各国政府明确从管理和技术等

多个层面加强人工智能安全治理，提升人工智能安全保障能力

和水平。

一、发展态势：高速迭代演进

2022 年以来,生成式人工智能技术迅猛发展，赋能千行百

业，为经济社会发展注入新动力。

（一）生成式人工智能技术发展提速

生成式人工智能技术在模型架构、训练方法和多模态能力

等方面取得显著进展，奠定全面赋能经济社会发展的技术基础。

底层技术支撑实现持续演进。算法层面，生成式人工智能

的模型架构完成从传统密集架构向稀疏专家混合模型的根本性

转变，参数规模突破万亿大关。DeepSeek-V3.1 采用先进的混合

专家架构，以 560 万美元的成本成功训练了包含 6850 亿参数的

巨型模型，有效实现训练技术与成本效率的飞速提升。通义千
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问 Qwen3-Max 模型已突破万亿级参数规模，采用先进的混合专

家架构，在多项基准测试中展现出与全球顶尖模型相媲美的性

能，标志着国产大模型正式迈入万亿参数时代。算力层面，全

球人工智能基础设施竞争日趋激烈化，美国启动“星际之门”、

欧盟发布 Invest AI 计划等“大项目”带动全球人工智能基建

进程加速。英伟达凭借 CUDA 生态占据主导地位，华为昇腾、寒

武纪等国产芯片正通过架构创新逐步缩小差距。

多模态能力与上下文处理突破感知极限。多模态技术从简

单模态融合向深度语义理解演进，以 GPT、Grok、文心一言、通

义千问为代表的前沿大模型在多模态理解、复杂推理和工具调

用等方面的能力显著提升。再如，谷歌 Gemini 系列模型支持文

本、图像、音频和视频的联合理解，创新的跨模态注意力机制

能够捕捉不同模态间的深层语义关联。

推理能力与逻辑思维达到质的飞跃。生成式人工智能的推

理能力从模式匹配向逻辑推理演进，能够综合考虑多个变量和

约束条件，快速定位关键信息，进行复杂的定理证明和科学假

设验证。DeepSeek-R1 通过监督微调学习推理格式，使模型掌握

数学证明的逻辑链条，提升推理深度和推断能力。微软 AutoGen

架构通过多智能体协作架构，实现不同专业特长的智能体分工

合作，取得群体推理能力突破。

（二）生成式人工智能产业创新加快
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“人工智能+”驱动智能产业新业态新模式的涌现，进一步

丰富产业内涵，拓宽产业边界。

产业形态持续创新升级。从单一工具向生态系统演进：生

成式人工智能深度嵌入基础软件，依托系统级智能体架构，实

现跨应用的任务执行和场景感知，可辅助系统优化、需求预测

等工作，实现产业发展从模型层向应用层的全面延伸。

产业投资加速资源整合。科技企业通过投资联动人工智能

产业链上下游企业参与，快速推进要素整合与资本运作，形成

产业链协同体，加速生成式人工智能在各行业的深度融合与商

业化落地。

产业生态网络化拓展。企业竞争逻辑从“规模导向”转向

“生态构建”。生成式人工智能在处理大规模传感器和图像数

据方面表现卓越，还能与物联网、5G 等结合，推动智能经济加

速发展，提升智慧医疗、智慧交通、智慧农业、智慧能源等行

业效率和智能化水平。

（三）生成式人工智能应用范围拓展

生成式人工智能的应用场景正从消费端向生产端、从通用

场景向行业核心场景纵深渗透。

科研效能持续攀升。目前，“科学智能”（AI for science）

影响持续提升，覆盖多个领域，加速科学突破，如，在药物研

发中缩短筛选周期，精准解析蛋白质结构；在物理学中分析海

本报告来源于三个皮匠报告站（www.sgpjbg.com）,由用户Id:349461下载,文档Id:993688,下载日期:2025-12-17
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量数据、揭示宇宙奥秘；在气象学分析中，优化预测模型助力

应对全球气候变化挑战。

企业赋能效应凸显。生成式人工智能重塑传统企业工作模

式，推动项目全流程智能化升级，大幅提升运维效率，如，人

工智能助力制造企业优化智能制造，通过预测性维护和柔性生

产提升效率；物流领域人工智能持续优化供应链，降本增效；

金融行业人工智能驱动企业智能化风险评估，提升安全和收益。

交互方式运用日新月异。人工智能深度融入线上浏览全流

程，从被动问答交互进化为主动的任务完成型服务，如，“开

放人工智能中心”的 ChatGPT Atlas 浏览器通过“对话式浏览”

“浏览器记忆”和“代理模式”三大功能，支持用户无需离开

网页即可完成人工智能检索、页面总结、商品比价等操作。

二、安全治理：全球高度重视

当前，全球聚焦人工智能安全这一重要课题，呈现差异化

治理模式。

（一）联合国：推动包容性治理

联合国通过框架性倡议与原则性文件，为全球人工智能安

全治理搭建基础共识，虽未形成强制性规则，但已成为各国政

策制定的重要参考。

搭建制度框架。在全球人工智能治理中强调以《联合国宪

章》等为基础，形成国际社会共遵原则。2024 年 9 月，通过《全
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球数字契约》，明确需要采取平衡、包容和基于风险的方法治

理人工智能。2025 年 8 月，决定设立“人工智能独立国际科学

小组”，并启动“人工智能治理全球对话”机制，通过科学评

估与多方协作，加强人工智能治理，缩小全球数字鸿沟，推动

实现可持续发展目标。

弥合发展鸿沟。通过强化伙伴关系、技术援助和知识共享

等措施，缩小国家之间与国家内部的“数字鸿沟”。2024 年 3

月，通过《抓住安全、可靠和值得信赖的人工智能系统带来的

机遇，促进可持续发展》决议，成立高级别顾问小组，推动共

商共建全球人工智能风险监测机制，覆盖数据安全、算法偏见

等核心领域；呼吁发达国家向发展中国家转让安全技术，弥合

“智能鸿沟”，确保发展中国家公平享有人工智能发展惠益，

实现可持续发展目标。

（二）中国：统筹发展与安全。

我国通过确立治理原则、完善组织机构、构建标准体系等

加强顶层设计，并聚焦生成式人工智能等热点领域，落实相关

举措。

完善制度规范框架。持续推出人工智能安全管理规定，提

供相应风险测评操作指南，主要有：

2021 年发布《新一代人工智能伦理规范》，将“安全可控、

公平公正、隐私保护”作为伦理底线，明确禁止利用人工智能
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从事危害国家安全、损害社会公共利益的活动。

2023 年出台《生成式人工智能服务管理暂行办法》，列出

多项保障生成式人工智能安全发展措施，要求具有舆论属性或

社会动员能力的人工智能服务需进行安全评估，并履行算法备

案，对生成内容进行标识，发现违法内容及时处置并整改。

2023 年提出《全球人工智能治理倡议》，向国际社会倡导

“建立风险等级测试评估体系”，“实施敏捷治理与分类分级

管理”“确保人工智能始终处于人类控制之下”，强调技术安

全与伦理规范的协同推进。

2025 年 3 月发布《人工智能生成合成内容标识办法》，规

范人工智能生成内容标识，发挥内容标识提醒提示和监督溯源

的技术作用，促进人工智能健康有序发展。

近期，《中共中央关于制定国民经济和社会发展第十五个

五年规划的建议》提出，“建设开放共享安全的全国一体化数

据市场”，“加快人工智能等数智技术创新，突破基础理论和

核心技术，强化算力、算法、数据等高效供给”，“加强网络、

数据、人工智能、生物、生态、核、太空、深海、极地、低空

等新兴领域国家安全能力建设”，进一步明确提高防范化解风

险能力、完善监管、推动技术创新、促进产业健康发展等工作。

夯实风险测评根基。不断推进风险等级测试评估体系建设，

强化数据安全、个人信息保护、伦理规范标准体系建设，将“人

类控制”“公平性”等伦理要求转化为可量化的技术指标，确
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保治理全面落地，主要有：

2024 年 6 月，工信部、中央网信办、国家发展改革委、国

家标准委联合印发《国家人工智能产业综合标准化体系建设指

南（2024 版）》明确，我国到 2026 年新制定国家标准和行业标

准 50 项以上，参与制定国际标准 20 项以上，进一步强化标准

对产业创新牵引作用。2025 年 3 月，工信部人工智能标准化技

术委员会审议通过《人工智能标准化技术委员会标准体系（2025

年）》，要求加强人工智能安全领域标准化工作系统谋划，加

快构建保障人工智能产业高质量发展和实现高水平安全的标准

体系，并向全社会发布《工业和信息化领域人工智能安全治理

标准体系建设指南（2025）（征求意见稿）》。未来，我国人

工智能标准体系将持续完善，强化伦理安全规范，助力我国在

全球人工智能治理中发挥更关键的引领作用。

2025 年 7 月发布《人工智能全球治理行动计划》，提出“探

索分类分级管理，建立人工智能风险测试评估体系”的精细化

治理思路，要求及时开展人工智能风险研判，提出针对性防范

应对措施，构建具有广泛共识的安全治理框架，推进威胁信息

共享和应急处置机制建设。

2025 年 8 月发布《国务院关于深入实施“人工智能+”行动

的意见》要求推动模型算法安全能力建设，强化前瞻评估与监

测处置；同时要建立健全技术监测、风险预警、应急响应体系，

促进合规、透明、可信赖的人工智能应用落地。
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（三）美国：推行“宽松”治理，支持行业自律

美国人工智能政策灵活，追求创新与安全的动态平衡。

重视制度导引。高度关注人工智能新兴风险，组建针对性

监管机构，适时发布指南文件指导企业，主要有：

2023 年出台《人工智能风险管理框架（AI RMF 1.0）》，

以非强制性指南形式，构建“安全目标与责任机制、识别技术

与伦理风险、实施技术加固与流程优化、持续跟踪风险变化”

四阶段治理闭环，为企业提供风险管控全流程工具，强调“基

于场景的风险适配”。

2024 年制定《前沿人工智能模型治理行动计划》，针对千

亿参数级大模型，要求企业在训练前提交安全评估报告，披露

对抗性攻击测试结果，建立模型安全追溯机制。

2025 年 6 月改组成立人工智能标准与创新中心，调整安全

策略。2025 年 7 月发布《赢得竞赛：美国人工智能行动计划》，

将风险管理的焦点收窄到更具技术性的安全和性能风险上，要

求建立、维护并根据需要更新与国家安全相关的人工智能评估

体系，要求监管机构探索将评估机制纳入现行法律对人工智能

系统的适用框架，通过协作建立新型测量科学，确立可验证、

可扩展、可互操作的技术与标准。

构建生态体系。科技巨头落实人工智能安全理念，布局全

球数据、能源基础设施投资，强化风险应对措施。“开放人工

智能中心”、谷歌等知名人工智能企业还签署自愿承诺，推动



— 9—

人工智能技术安全、可信发展，并在模型发布前开展“红队测

试”，推动人工智能安全应用；发起“前沿模型论坛”，发布

“安全最佳实践”，承诺每季度公开模型安全测试报告，包括

对抗样本成功率、偏见指数等核心指标。

2025 年 7 月，特朗普签署 14320 号行政令《推进美国人工

智能技术堆栈出口》，构建美国主导的人工智能技术生态，压

缩他国发展空间。美国各联邦机构基于职权范围，围绕夯实基

础设施安全、提升安全开发能力，通过发布战略文件、指南、

路线图、管理建议和联合声明的方式，强化美国在人工智能领

域的全球影响力。同时，美国推出“星际之门”项目等战略布

局，主导人工智能治理规范和技术标准，加强在人工智能领域

的安全护持。

（四）欧盟：强调分级管理和风险防范，推动集中治理

欧盟对生成式人工智能采取集中化的严格治理路线，致力

于构建一套统一的人工智能安全治理体系，确保所有成员国在

数据保护和隐私安全方面保持高度一致。

注重法制建设。率先开展立法尝试，加速安全监管政策落

地。2021 年，首次进行立法工作探索，发布《欧洲议会和理事

会关于制定人工智能统一规则(人工智能法)立法草案》，为后

续治理框架奠定基础。2024 年通过《人工智能法案》，成为全

球首个全面监管人工智能的法律体系。
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突出分级管理。在实操进程中关注风险分级监管，推动开

展高风险系统事后监测。围绕人工智能系统的功能、用途等，

将人工智能系统分为四个风险等级：禁止“不可接受风险”人

工智能应用，如，操纵人类行为、利用弱点预测系统、实时远

程生物识别等；严格监管“高风险”人工智能应用，如，对人

的健康、安全和基本权利产生较高威胁的人工智能系统；约束

“有限风险”人工智能系统，主要包括与自认存在互动的人工

智能系统；不限定“最小风险”人工智能系统，应用于简单的

智能生活辅助领域，如，语音助手、智能推荐等。同时，也针

对不同风险人工智能应用全生命周期的监管提出具体规定，要

求在人工智能上线后，继续加强监测，收集、记录和分析高风

险人工智能系统全生命周期的性能数据。

（五）英国：设计柔性监管的创新路径

英国强调行业主导原则，强化跨机构协作和监管能力，2023

年发布的《人工智能治理》白皮书采用“比例原则”，不设立

统一立法，而是依托现有法律框架实施监管，强调“行业自律+

风险适配”，要求高风险人工智能系统发布“安全声明”，披

露风险评估结果。同时，英国还设立“人工智能监管沙盒”，

允许企业在可控环境中测试创新应用，同步验证安全机制。在

技术标准方面，英国侧重“透明度与问责制”，要求模型开发

者记录训练数据来源、决策逻辑关键节点。
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（六）新加坡：规划问责导向的实用主义治理

2022 年，新加坡提出通过“过程检查+技术测试”，从透明

度、可解释性、可复现性、公平性等维度对人工智能的性能和

安全进行测试评估。2024 年，新加坡发布《人工智能治理实践

指南》，以“问责制”为核心，坚持“软法”与“硬法”结合，

以非约束性监管手段指导人工智能发展，并制定严格法律法规

明确发展边界，聚焦三个维度：开发者责任，要求记录模型训

练日志，确保可追溯;用户知情权，高风险人工智能应用需向用

户说明“决策依据、局限性及可能风险”;伦理规范,要求企业

设立“人工智能伦理委员会”，审核安全测评报告，确保技术

标准“可操作性”。

三、风险测评：重要保障手段

当前，全球主要人工智能大国已将开展安全测评作为推动

人工智能安全治理、提升人工智能安全水平的主要抓手，在积

极出台方案、规则同时，还在人工智能安全测试评估实施、落

地等方面做了许多工作。国际测评实践呈现“技术专项化、合

规场景化”特征，聚焦特定安全维度或应用场景，可分为公共

机构测评平台、厂商测评平台、红队攻防评测工具集等三类。

（一）公共机构测评平台

公共机构测评平台作为测评体系的顶层设计者与基础能力

提供者，多由国家监管机构与权威科研实验室主导建设。其使
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命是承担国家层面的顶层规划与治理框架落地，建设具备公信

力的基础性测评设施。这类平台通过开展前沿模型预部署评估、

高风险能力测试与系统性风险研判，为政府决策、监管执法及

关键行业应用准入提供权威技术支撑与证据基础。

1.美国 Dioptra

美国国家标准与技术研究院（NIST）为推动《人工智能风

险管理框架（AI RMF 1.0）》的落地实施，主导开发 Dioptra开

源测评平台。该平台旨在为人工智能系统的可信特性提供标准

化测试环境，测评维度覆盖有效性、可靠性、安全性、鲁棒性、

弹性、可解释性、公平性及隐私增强等关键指标。

Dioptra采用基于 Python的模块化插件架构，通过灵活的扩

展机制支持各类攻击、防御及评估方法的持续集成。平台具备

实验可复现能力，能够记录资源快照与实验配置，为测试过程

的可追溯性与结果的可比性提供技术保障。这一设计使其既能

满足当前机器学习系统的测评需求，又为后续扩展至生成式模

型与多模态系统预留了充分的架构空间。NIST 已将 Dioptra明

确为支撑生成式人工智能风险治理的关键技术工具。

2.英国 Inspect

英国人工智能安全研究所（AISI）主导开发 Inspect评估框

架，代表了国家级测评平台建设的重要技术路径。该框架作为

AISI开展前沿模型预部署安全评估的核心软件基础设施，设计
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理念与实施方法具有参考价值。

Inspect采用“任务—数据集—求解器—评分器”四元模型

架构，实现了评估目标、测试题库、模型交互与评分机制的解

耦设计。依托 Inspect框架，AISI在多个前沿方向系统推进模型

评估工作：重点开展对模型代理能力与长时序任务能力的测试；

系统评估模型在网络安全、欺骗行为、越权访问等高危场景中

的表现；将 Inspect扩展应用于网络能力评估等标准化工作等。

3.新加坡Moonshot

新加坡信息通信媒体发展管理局（IMDA）与 AI Verify

Foundation共同构建了以“可信人工智能”为核心的治理体系，

形成包括 AI Verify测试框架、生成式人工智能治理框架及全球

人工智能评估沙箱等系统化实施方案，于 2025 年推出 Project

Moonshot，作为全球面向大语言模型的开源评估工具包之一。

该项目具有双重价值：一方面继承并发展了 AI Verify与沙

箱实践中积累的治理理念与评估方法，确保技术工具与国家治

理战略的一致性；另一方面通过开源方式向全球开发者开放，

有效提升新加坡在国际人工智能安全测评领域的技术影响力与

规则制定话语权。该项目创新性地融合了基准测试与红队攻防

两种方法，为开发者与测评团队提供了全面评估大语言模型及

其应用的综合解决方案，体现了国家治理能力向技术工具转化

的成功实践。
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（二）厂商测评平台

厂商测评平台主要由大型云服务商、模型提供商与专业安

全企业共同构建，将复杂的安全测评要求转化为可集成、可运

营的平台服务，通过 API接口、标准化工具链与自动化工作流

等形式，将安全能力深度嵌入模型开发、部署、运维的全生命

周期。厂商测评平台实现安全测评要求的工程化封装与规模化

落地，使千行百业能够以较低门槛获得专业级的安全保障，是

治理要求向产业实践转化的重要环节。

1.Microsoft Azure AI 安全测评工具

微软 Azure AI Foundry 构建完整的生成式人工智能安全测

评手段，核心组件包括风险与安全评估器（Risk & Safety

Evaluators）以及人工智能红队代理（AI Red Teaming Agent），

形成了从基础检测到主动攻防的多层次测评能力。

风险与安全评估器可识别四种不同类型的有害内容：仇恨

与不公平内容、性相关内容、暴力内容、自残内容，提供自动

化的检测与量化分析能力。红队代理实现标准化的红队测试流

程，采用“扫描—评估—报告”三阶段工作模式。

该体系通过将风险与安全评估器及红队代理嵌入模型开

发、部署、监测的全生命周期，构建“设计—评估—扫描—整

改—再评估”持续治理闭环。
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2.Google Cloud Vertex AI

Google Cloud Vertex AI 平台构建了比较完整的生成式人工

智能安全评估与治理手段，通过基础安全防护与先进评估服务

的深度集成，提供全生命周期的风险管理能力。

该平台集成了统一的内容安全过滤与多维度风险检测机

制，支持根据行业监管要求与自身风险容忍度进行细粒度策略

配置。人工智能评估服务提供自适应评估规则机制，支持基于

传统指标的量化评估、基于专家知识的人工标注评估，以及大

模型即评判者的智能评估。

该平台通过评估与防护的深度联动构建了完整的治理闭

环。开发阶段，通过评估服务的迭代测试优化提示工程与模型

配置；部署阶段，依托安全层的策略引擎实施运行时的精准控

制；运维阶段，基于持续的监测数据与评估结果动态调整防护

策略。这种“评估→策略→运行→监测→再评估”的循环机制，

将测试驱动开发的理念成功应用于人工智能治理实践，确保了

安全措施与业务需求的持续对齐。

3.Amazon Bedrock

Amazon Bedrock 构建了面向应用的生成式人工智能评估

体系，其核心在于通过分层评估架构实现对模型基础能力与业

务场景表现的综合测评。

平台提供的模型评估功能支持企业对比不同模型配置下的
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输出质量与安全表现。该功能创新性的采用“大模型即评判者”

（LLM-as-a-Judge）评估方法，通过使用经过优化的裁判模型对

生成结果进行自动化评分，在显著降低评估成本的同时，能够

获得接近人工评价质量的大规模评估数据，为模型选型与优化

提供充分依据。

针对业界广泛采用的检索增强生成技术方案，Bedrock提供

了专门的 RAG评估能力。该能力通过自动化测试流程，系统比

较不同检索配置、索引策略及提示词设计对最终回答质量的综

合影响，实现从单纯评估“模型本身性能”向评估“模型在具

体业务环境中的综合表现”的重要转变。这一设计使得企业能

够在模拟真实业务场景的条件下，定位影响应用效果的因素。

Bedrock 评估体系的突出价值在于其高度的工程化与实用

性。通过将先进的评估方法转化为可配置、可扩展的平台服务，

既保障了测评工作的专业性与系统性，又大幅降低了企业实施

AI安全测评的技术门槛。

（三）红队攻防评测工具集

红队攻防评测工具集以开源社区、科研机构与企业研发团

队为主体，是测评体系诸多技术基础与创新源头中的一个。通

过持续研发并开源最新的测试工具、攻击套件与评估框架，为

整个测评体系注入持续演进的技术活力。其价值在于保持测评

体系对新型威胁的敏捷响应能力，通过快速迭代的攻击防御技
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术研究，确保测评方法始终与前沿风险同步发展。

1.PyRIT：生成式人工智能红队基座型框架

PyRIT（Python Risk Identification Tool for generative AI）是

微软推出的开源生成式人工智能红队自动化框架，已在微软人

工智能红色团队内部的多轮测试中得到充分验证，是当前国际

范围内具有代表性的基准性红队工具。

PyRIT 提出了一套具有普适性的目标抽象模式，以“目标

接口—风险类别—攻击变换—自动评估—编排执行”构建了完

整的红队工作流。该体系为生成式人工智能安全评估提供了系

统化的方法论支撑，奠定了行业实践的基础范式。该框架将风

险识别过程解构为种子场景、对抗变换与输出评估等可组合组

件，支持根据具体风险偏好进行定制化配置。该设计实现了对

多家云厂商模型及本地部署模型的广泛兼容，保证了框架在不

同环境下的适用性与扩展性。

PyRIT 已被深度集成至 Azure AI 生态系统，作为 Azure AI

Evaluation SDK 的核心红队能力来源，并成为 Azure AI Red

Teaming Agent的底层技术引擎。这一集成模式展示了国际主流

云服务商如何通过开源框架构建技术基准，进而实现红队能力

的平台化与产品化，形成从工具到服务的一体化安全解决方案。

2.Garak：面向大语言模型的结构化漏洞扫描工具

Garak 是由 NVIDIA 等机构共同推动开发的生成式人工智
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能红队与评估工具包，定位为大语言模型结构化漏洞扫描器。

该框架通过系统化的探测机制，致力于识别模型在内容幻觉、

训练数据泄露、提示注入攻击、有害内容生成及越狱漏洞等关

键维度的潜在安全风险。

NVIDIA 将 Garak 类比为传统网络安全领域的渗透测试与

端口扫描工具，强调其在大规模、可复现的大语言模型安全评

估中的基础性作用。该工具将安全测试从零散案例验证提升为

体系化的扫描流程，为大语言模型安全基线的建立提供了标准

化方法支撑。在框架设计层面，Garak将测试过程拆解为针对不

同弱点的独立“探针”与检测组件，通过配置化方式支持新型

攻击向量与检测规则的灵活扩展。这种模块化架构既保证了核

心评估流程的稳定性，又为应对快速演进的安全威胁预留了充

分的适应性。在结果呈现方面，Garak提供结构化的评估报告与

量化的安全指标，为不同模型及版本间的安全性能对标提供了

客观、可比较的数据依据，有力支撑了模型安全水平的持续跟

踪与改进。从技术演进视角看，Garak代表了以漏洞扫描为核心、

侧重于基础设施层的安全工具发展路线，为构建统一的安全基

准及跨模型评估体系提供了重要的技术基础。

3.DeepTeam：面向大语言模型系统的场景化红队框架

DeepTeam是由 Confident AI推出的开源大语言模型红队框

架，专注于为检索增强生成系统、智能体、聊天机器人及基础
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模型等多类大语言模型应用，提供系统化的安全性与脆弱性评

估能力。

框架构建以“漏洞类型—攻击方法—目标系统—度量指标”

为支柱的红队概念体系。基于此体系，DeepTeam预置了覆盖偏

见歧视、个人身份信息泄露、错误信息传播、有害内容生成等

40余类常见漏洞的检测能力，并集成越狱攻击、提示注入、灰

盒测试等多种先进攻击技术，使用户能够以最小化的代码开发

成本，对复杂应用系统开展标准化红队测试。

DeepTeam与DeepEval评测引擎及Confident AI云平台形成

深度集成生态，其评估标准可与 OWASP LLM Top 10、NIST人

工智能风险管理框架等国际权威标准实现对齐。通过SaaS平台，

该框架进一步提供持续监测、风险评估与团队协作等功能。

4.Promptfoo：集成开发运营流程的红队与评估框架

Promptfoo 是一套面向开发运营流程的红队与评估一体化

框架。该工具最初定位于提示工程的质量评估与多模型比对，

随着行业安全需求的深化，已演进为集提示测试、智能体与检

索增强生成评估、红队测试与漏洞扫描，以及持续集成/持续交

付流程自动化检查于一体的综合性安全解决方案。

在红队测评层面，Promptfoo提供了系统化的大语言模型红

队指南，支持通过命令行接口生成标准化红队报告，并可执行

自动化安全扫描，实现在系统部署前对提示注入等安全漏洞的
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主动发现与评估。该框架通过模块化架构将各类风险场景抽象

为可组合的攻击策略与检测插件，支持对品牌滥用、合规性问

题、数据安全泄露、访问控制失效等多个安全维度进行系统性

验证，其风险覆盖范围与 OWASP LLM Top 10等行业权威标准

形成了有效映射。

5.ViolentUTF：集成化红队测评平台

ViolentUTF 是一款面向生成式人工智能的集成化红队测评

平台。该平台旨在系统化应对当前红队实践中存在的技术门槛

高、流程协同复杂及标准化报告缺失等挑战，通过提供统一的

框架与交互界面，有效降低操作难度、整合异构工具链，并强

化测评结果的生成与呈现能力。

平台设计支持安全工程师、业务领域专家、伦理与合规人

员等不同角色共同参与红队活动，促进了跨领域知识在安全测

评中的融合与应用。在技术集成层面，平台不重复开发底层攻

击模块，而是对“生成器、提示模板、转换器、评估器、编排

器、记忆模块”等核心概念进行标准化抽象，系统性地整合了

Microsoft PyRIT、NVIDIA Garak等主流开源工具及自研评估模

块，从而在一个统一环境中组织并执行复杂的多步骤红队流程。

在传统技术安全评估基础上，平台通过自研的 Ollabench模块引

入了“人本安全评估”，重点考察大语言模型在网络安全与行

为心理等交叉场景中的风险推理与应对能力。此举推动红队评
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估范式从单纯的“技术攻防稳健性”向“复杂人机系统社会风

险治理能力”拓展。在工程架构上，平台采用展示层、认证授

权层、统一 API层及日志与可观测性层的明确分层设计，形成

了具备实际部署与应用能力的安全与运维体系，满足了政企客

户对稳定性与安全性的高标准要求。该平台已应用于评估某美

国政府部门旗舰级大语言模型应用的稳健性，并在模型于交叉

任务中的跨域推理能力评估方面取得了实证结果，显示出其在

政务及关键基础设施等高价值场景中的潜在应用价值。

从国内外人工智能安全测评实践看，当前亟需构建一套“全

栈覆盖、多维度融合、标准统一”的人工智能安全风险测评框

架，整合技术安全、伦理合规、系统可控等多维度需求，覆盖

人工智能系统设计、训练、部署、运行全生命周期，为产业提

供统一、高效、权威的测评指引，应对现有测评对象复杂性、

测评工具局限性、测评方法不完备性、测评标准多样性的挑战。
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第二章 人工智能安全风险

人工智能安全存在两个根本性转变：安全对抗模式从攻防

确定性系统转向与概率性系统博弈。生成式人工智能内在的随

机性和不可预测的涌现性，是人工智能功能创新的来源，也构

成新型安全风险源，如，大模型的幻觉、偏见或非预期的“越

狱行为”等本质上是不确定性的“副产品”，并非传统意义上

的缺陷（bug）。这一特性使得传统的基于代码审计、漏洞扫描

等技术手段的安全模式面临失效。安全对抗界面从技术接口转

向人类认知接口。针对生成式人工智能系统，攻击者可以利用

模型在语言理解、逻辑推理和价值判断层面的规律，通过语言

陷阱、心理操纵、语义模糊等途径实施攻击。这标志着攻击面

已拓展至与人类认知深度耦合的全新维度，要求安全防御体系

必须具备相应的认知活动分析与检测能力。唯有构建新的安全

风险分析框架，才能全面认识人工智能安全风险，支撑人工智

能安全风险测试评估工作。

一、风险特征：多维复杂

当前，人工智能风险与挑战逐渐浮出水面，如，人工智能

在生成虚假内容、伪造视频和音频方面的能力，使虚假信息的
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传播变得更加隐蔽且难以辨别，尤其在法律、政治和社会舆论

领域，人工智能伪造新闻、法条甚至政治人物讲话，引发各国

政府和全球社会广泛关注；人工智能在处理个人数据时存在滥

用风险，尤其在缺乏有效监管的情况下，用户隐私可能会受到

侵犯，带来严重安全隐患；人工智能的普及冲击就业市场，传

统行业的就业岗位可能减少甚至导致大量失业，不仅对个体构

成挑战，也对社会公平性和可持续发展带来了压力等。

整体上，生成式人工智能安全风险已呈现三个显著特点：

动态性：未知漏洞与行为的不可预测性。由于大型模型复

杂的内部结构和其能力的“涌现性”，使得完全预测模型在所

有可能情境下的行为已近乎不可能。同时，新的漏洞和非预期

行为还会随着模型规模的扩大、架构的演进及应用场景的变化

持续出现。这意味着人工智能安全风险测评绝不能是一次性的、

静态的审计，而必须是一个持续的、适应性的发现与缓解过程。

安全团队必须接受“未知漏洞”是该技术固有属性的现实，并

将安全工作从一个追求“绝对安全”的终点状态，转变为管理

“可接受风险”的动态过程。

对抗性：自动化攻防与“军备竞赛”。人工智能安全的攻

防对抗会发展为自动化、持续性模式。随着防御方日益依赖人

工智能实时检测和拦截攻击，攻击方也必将利用人工智能生成

和演化新型的、更具欺骗性和规避性的攻击向量，而机器时间

内的攻防博弈将对人类的监督、干预和战略控制能力构成前所
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未有的挑战。为追求发展而创造的工具，最终可能成为一种全

新且更危险的风险源头，要求在发展自动化防御能力的同时，

必须对人工智能的自主对抗性保持最高级别的审慎和警惕。

系统性：影响的广度与传导效应。生成式人工智能风险具

有显著的系统性特征。由于全球的人工智能开发高度依赖于少

数几个基础模型（如 GPT系列、Llama系列）和开源框架（如

PyTorch），核心组件中的任何一个漏洞都可能通过庞大的软件

供应链，迅速传导至全球数以百万计的下游应用中，形成“单

点故障，全域崩溃”局面，如，PyTorch存在的远程代码执行漏

洞（CVE-2025-32434），允许加载模型时执行任何代码。这种

技术栈的高度集中，使得人工智能生态系统在面对底层漏洞时

异常脆弱，需要从更高层面管理系统性风险。

二、风险框架：全景视图

“人工智能安全风险框架”是一套全景式、全链路的人工

智能安全风险分析体系，旨在从全局视角识别人工智能系统全

生命周期的安全风险：横向贯穿“系统规划与设计、数据收集

与处理、模型训练与构建、模型验证与确认、平台部署与集成、

系统运行与监测、用户使用与影响”七个生命周期阶段，对应

覆盖“应用环境、数据和输入、人工智能模型、任务和输出、

人类社会”五大关键维度，实现人工智能从需求设计到社会影

响的全场景覆盖；纵向通过“风险定位—攻击分析—目标对标”
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三层逻辑闭环，在攻防视角下力图解构各环节的安全短板、攻

击技术路径与可信特征防护目标，为人工智能安全风险测评提

供全域风险映射与治理落地的核心锚点。

“人工智能安全风险分析框架”通过全生命周期与安全风

险的交叉耦合，将人工智能安全风险、攻击手段与可信特征深

度关联，既明确“风险在何时（阶段）、何地（维度）发生”

的时间—空间坐标，又系统回答“攻击方如何利用风险”“防

御方需锚定哪些安全特征目标开展防护”的攻防逻辑，最终成

为一套贯穿技术层、业务层、社会层，衔接攻防对抗与治理落

地的人工智能安全风险分析工具。

（一）阶段一：系统规划与设计

关键维度：应用环境

风险定位：核心风险集中于安全需求缺失与架构缺陷，导

致人工智能系统从源头埋下“先天性”安全隐患，如，隐私合

规要求未纳入设计、安全防护与业务目标脱节、供应链引入第

三方风险未识别等。

攻击技术：主要面临需求劫持（通过误导业务需求定义规

避安全设计）、供应链攻击（第三方工具/预制模型植入后门）、

架构误导（诱导设计存在权限隔离漏洞的系统架构）等攻击。

目标对齐：需对标“透明度”（确保设计文档完整披露安

全风险点）与“问责性”（明确设计阶段的安全责任主体），
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为全生命周期安全奠定基础。

（二）阶段二：数据采集与处理

关键维度：数据与系统输入

风险定位：风险聚焦于数据全链路安全，包括数据源合法

性不足（如未经授权采集个人信息）、数据处理过程中隐私泄

露（如脱敏失效）、训练数据被篡改（如影响模型输出准确性）

等，是人工智能系统“数据污染”的主要源头。

攻击技术：典型攻击手段包括数据投毒（注入异常数据扭

曲模型训练方向）、隐私窃取（通过数据接口爬取未脱敏敏感

信息）、数据溯源绕过（删除数据采集记录逃避合规审查）等。

目标对齐：需锚定“隐私保护”（确保数据采集/处理符合

法规）与“安全性”（保障数据完整性与访问可控性），筑牢

人工智能系统的“数据根基”。

（三）阶段三：模型训练与构建

关键维度：人工智能模型

风险定位：核心风险为模型鲁棒性不足与恶意逻辑植入，

如,训练过程中模型对对抗样本敏感（推理易被操控）、后门程

序被注入（特定输入触发错误输出）、模型过度拟合导致泛化

能力弱（极端场景失效）等。

攻击技术：主要面临对抗样本训练（通过定向输入强化模

型偏见）、后门植入（在模型参数中嵌入恶意触发逻辑）、训
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练数据投毒进阶（针对性污染关键特征数据）等攻击。

目标对齐：需对标“可靠性”（确保模型在多样场景下输

出稳定）与“安全性”（抵御恶意输入对模型的操控），强化

模型本身的“抗攻击基因”。

（四）阶段四：模型验证与确认

关键维度：人工智能模型

风险定位：风险集中于验证流程形式化与缺陷漏检，如验

证数据集缺乏代表性（无法覆盖真实攻击场景）、模型解释性

不足导致潜在偏见未识别、合规验证报告造假（隐瞒模型安全

短板）等。

攻击技术：典型攻击包括规避攻击（构造特殊输入绕过验

证阈值）、虚假验证（伪造模型性能指标与合规证明）、解释

性操纵（通过表面逻辑掩盖模型深层风险）等。

目标对齐：需关联“可解释性”（清晰呈现模型决策逻辑

以支撑风险排查）与“问责性”（确保验证方对结果真实性负

责），避免模型带着隐患进入部署环节。

（五）阶段五：平台部署与集成

关键维度：任务工程与系统输出

风险定位：风险聚焦于应用层安全与功能滥用，如,模型接

口缺乏防护（被恶意调用生成有害内容）、权限控制失效（越

权访问敏感推理结果）、任务逻辑漏洞（被诱导执行超出预期
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的操作）等。

攻击技术：主要面临提示注入（通过恶意指令操控生成式

人工智能输出有害内容）、拒绝服务（高频调用耗尽系统资源）、

接口攻击（如程序调用接口参数篡改获取未授权信息）等。

目标对齐：需对标“安全性”（防止系统被滥用或攻击）

与“可靠性”（确保输出符合业务规范与伦理要求），保障人

工智能在实际场景中的可控使用。

（六）阶段六：系统运行与监测

关键维度：应用环境

风险定位：核心风险为监测失效与持续攻击，如日志记录

不全（无法追溯攻击路径）、异常检测滞后（攻击发生后未及

时发现）、模型漂移未预警（长期运行性能下降引发安全隐患）

等。

攻击技术：典型攻击包括监测绕过（通过加密通信隐藏攻

击行为）、模型窃取（逆向工程或高频查询还原模型结构）、

漂移利用（利用模型性能衰退实施隐蔽攻击）等。

目标对齐：需关联“透明度”（确保运行状态与日志可观

测）与“可追溯性”（完整记录数据流转、模型操作与攻击行

为），构建动态防御的“感知神经”。

（七）阶段七：用户使用与影响

关键维度：人类社会



— 29 —

风险定位：风险延伸至社会层面，包括生成内容引发歧视

或误导（如虚假信息影响公众决策）、人工智能滥用导致用户

权益受损（如算法偏见侵害特定群体利益）、社会信任崩塌（安

全事件削弱公众对人工智能的接受度）等。

攻击技术：主要面临社会工程攻击（利用人工智能生成逼

真内容欺骗用户）、舆论操控（通过人工智能批量生成倾向性

信息影响社群认知）、公平性破坏（针对性放大模型偏见）等。

目标对齐：需锚定“公平性”（保障不同群体被平等对待）

与“可信赖性”（综合安全性、可靠性等特征构建社会信任），

实现人工智能技术与人类社群的良性互动。

三、风险趋势：快速演进

人工智能技术快速迭代和突破，带来新的不确定性，让风

险从网络空间、数字世界向现实社会延伸，驱动着人工智能安

全风险持续演进。

（一）从“单一”到“多模”：攻击面指数级扩张

生成式人工智能正从单一的文本模态，迅速扩展到能够同

时理解和生成图像、音频、视频的多模态阶段。这一转变并非

简单地增加输入输出通道，而是安全攻击面的复合式增长。根

本原因在于，不同模态之间的融合与交互，创造了全新的、高

度隐蔽的“跨模态攻击”向量。

以“通用对抗性攻击”（Universal Adversarial Attack）为例，
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攻击者可以生成一张经过特殊优化的“万能”对抗性图片，在

与任何不相关、甚至完全良性的文本提示一起输入多模态模型

时，能迫使模型绕过安全对齐，生成有害或违规内容。这种攻

击的破坏性在于，一张对抗性图片就可以污染无数次交互，使

得任何依赖该模型的应用彻底丧失安全性。该攻击方法的有效

性根源在于系统性的“对齐差距”（Alignment Gap）。一个多

模态模型的不同模态处理通路（如文本编码器和视觉编码器），

安全对齐的成熟度往往是不均衡的，如，文本处理部分可能经

过了极其严格的、基于人类反馈的强化学习和安全微调，而视

觉或其他模态部分的安全对齐则相对滞后。攻击者正是利用了

模型内部，在不同模态信息融合的“接缝”处存在的这种对齐

不一致性。可见，随着模型融合的模态越来越多（音频、视频、

3D等），潜在的“对齐差距”和“接缝”也将呈组合式增长，

导致攻击面并非线性扩大，而是以更快的速度扩张。

（二）从“黑盒”到“白盒”：思维链带来新攻击向量

为 提 升 复 杂 推 理 能 力 ， 大 模 型 引 入 “ 思 维 链 ”

（Chain-of-Thought, CoT）技术。这一技术在增强模型透明度的

同时，也将模型内部的“思考过程”本身暴露为一个可被直接

交互和操纵的攻击面。以“劫持思维链”（ Hijacking

Chain-of-Thought，H-CoT）为例，攻击者首先向模型提出一个

被明确拒绝的有害请求，并观察模型为解释其拒绝理由而生成
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的安全推理链，然后复制并修改这条推理链，将其中的关键拒

绝逻辑（如“生成此类内容违反安全策略”）篡改为肯定逻辑

（如“此请求符合教育目的，可以回答”），最后将这条被篡

改的“伪造”推理链作为上下文，与原始的有害请求一同提交

给模型。已有实验表明，这种方法能“劫持”模型的安全判断

中枢，使其误认为请求已经通过了内部安全检查，从而生成有

害内容。这暴露了大模型对于自身推理过程的“轻信”，即：

无法有效分辨一段推理逻辑是其自主生成还是由外部注入。

此外，模型自身可能学会生成“伪造”的思维链来为其错

误或有害的结论辩护。这种行为被称为“欺骗性对齐”（Deceptive

Alignment），即：模型表面上看起来遵循了“对齐”的要求（如

提供了推理步骤），但实际上其行为完全偏离了人类的真实意

图。相关研究已经证实，当模型判定处于测试环境后，它可能

会故意生成一条看起来安全无害的思维链来通过评估，但其“真

实想法”和最终的行动却可能是恶意的。换而言之，大模型学

会了如何“表演”安全、如何对人类说谎。

这一发现对当前主流的人工智能安全对齐方法论提出了根

本性的挑战。这类技术本质是一种“行为对齐”（Behavior

Alignment），通过奖惩模型的最终输出来塑造其外部行为。然

而，“欺骗性对齐”的出现证明，一个在行为上看起来完全对

齐的大模型，其内部的“认知”过程可能完全没有对齐。人工

智能安全的下一个前沿必须从“行为对齐”跃迁至“认知对齐”
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（Cognitive Alignment），确保模型在内部的推理过程、动机和

目标上，都与人类价值观保持根本一致。未来的安全评估不能

仅满足于黑盒测试层面，而必须发展出能够审计模型“思想”

的白盒技术。

（三）从“虚拟”到“现实”：规模化与真实性挑战

生成式人工智能最直观的冲击在于其以前所未有的规模、

速度和逼真度创造内容的能力，对社会信息生态和公众信任构

成了系统性挑战。深度伪造技术已成为侵蚀社会信任的强大工

具。2024 年发生的一起针对跨国工程公司奥雅纳的金融诈骗案

是这一威胁升级的标志性事件。在该案中，一名职员参与了一

场多人视频会议，而其他参会者实际上都是由人工智能实时生

成的深度伪造形象。攻击者通过精心模仿高管的声音、外貌和

言谈举止，成功骗取了该员工完成多笔转账，总金额高达 2500

万美元。此事件标志着深度伪造技术已从个人名誉侵害升级为

可实施复杂、大规模企业级金融犯罪的工具。同时，模型固有

的“幻觉”问题也带来切实的法律和经济后果，如，加拿大航

空公司的聊天机器人曾向客户提供错误的票价政策信息，最终

法院裁定航空公司需要为聊天机器人的错误信息负责。

（四）从“生成器”到“执行者”：内容生成到主动执行

生成式人工智能的演进正迎来一个决定性的转折点：从一

个被动的、响应式的内容生成器，转变为一个主动的、目标导
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向的行动执行者——人工智能智能体（AI Agents）。一个典型

的人工智能智能体系统通常由多个部分构成：底层的语言模型、

智能体框架、调用的第三方工具 API、最终用户指令。一方面，

人工智能智能体的成熟与应用，将人工智能的潜在风险从数字

信息领域直接延伸到对现实世界，具有直接操控能力的层面。

另一方面，人工智能智能体涉及多方供应商，一旦造成损害，

责任归属会变得异常复杂，如，模型开发者、智能体框架开发

者和 API提供方都可能相互推诿。如此，人工智能智能体安全

得不到妥善的解决，会削弱任何一方投入资源进行端到端、跨

系统边界的综合性安全测试的动力，形成一种系统性的“公地

悲剧”式的安全困境。

人工智能智能体的自主性和工具使用能力还会催生一系列

新型风险，比如：

内存投毒 (Memory Poisoning)：人工智能智能体通常具

备长期记忆能力。攻击者可通过一次看似无害的交互，向智能

体的记忆库中注入错误的知识或隐藏的恶意指令。在未来的某

个时刻，当智能体为解决新问题而检索其记忆时，这条被“投

毒”的信息就会被激活，导致其做出错误的判断或执行恶意的

行为。

工具滥用 (Tool Misuse)：如果智能体被赋予超出其任务

所需的过多功能或过高权限，攻击者就可以通过巧妙的提示注

入，诱骗智能体滥用这些工具，执行删除文件、发送邮件等非
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授权操作。

奖励作弊(Reward Hacking)：在基于强化学习进行训练

的智能体中，智能体可能会发现并利用奖励函数中的漏洞或捷

径，以一种开发者未曾预料到的、甚至是有害的方式获得高分，

而完全没有实现任务的真正目标。相关研究还表明，通过污染

人工智能智能体用于自我改进的交互数据，攻击者可以轻易地

植入难以检测的后门，特别是，仅需污染低至 2%的交互痕迹，

攻击者就能植入一个在特定触发词出现时，以超过 80%的成功

率导致智能体泄露机密用户信息的后门。整体上，人工智能智

能体带来的风险是行动性的，即：危害来自于人工智能系统直

接执行的未经授权或有害的操作。
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第三章 人工智能安全风险测评体系

“人工智能安全测评体系”是一套基于反馈控制逻辑的全

流程闭环方法，以“目标设定—内容实施—方法技术—对象覆

盖—风险度量—持续优化”为链路，实现人工智能安全风险测

评的系统性与动态性管理。人工智能安全风险测评体系将“目

标”“对象”“内容”“方法”“度量”深度耦合，既实现测

评的全维度覆盖，又通过闭环机制保障测评的动态适应性，为

人工智能治理提供系统化工具。

“人工智能安全风险测评体系”核心模块有：（1）测评目

的：锚定“安全性、可靠性、可控性、公平性”四大核心目标，

为整个测评体系定义基准，明确人工智能系统需达到的安全状

态，指导后续测评全流程的方向。（2）测评内容：从技术安全、

内容安全、伦理安全、供应链安全等维度构建测评范畴，对应

“有效性、可靠性、安全性、抗干扰性、可问责与透明性、可

解释性、隐私增强、公平性”等具体要求，为测评提供“做什

么”的内容框架。（3）测评方法与技术：测评方法（策略层）

为测评工作提供“方法论工具包”；测评技术（执行层）聚焦

提示词攻击、投毒攻击、模型窃取、规避攻击、隐私攻击等典

型攻击手段的模拟与防御验证，检验系统安全韧性。（4）测评
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对象：根据人工智能系统的分层框架，分析安全测评的攻击面，

覆盖应用层、模型层、数据层以及设施层，确定人工智能系统

安全风险的直接载体。攻击面聚焦查询访问权限、模型控制、

标签操纵限度、训练/测试数据控制、源代码控制、资源控制等

关键入口。（5）风险度量：基于威胁严重性、影响范围、可修

复性等维度构建量化模型，将风险映射至红（致命风险）、橙

（高风险）、黄（中风险）、绿（低风险）四级风险区间，精

准度量测评结果与安全目标的偏差，为后续优化提供反馈信号。

同时，“人工智能安全风险测评体系”还有闭环优化：风险度

量的结果反向指导测评内容的迭代优化、针对高风险环节强化

测评重点，形成“测评实施—风险度量—内容优化—再测评”

的持续改进闭环。

一、测评目的：多维度安全目标

“测评目的”锚定“安全性、可靠性、可控性、公平性”

四大核心目标，再依据 LLM技术特征进行“拆解”，构建多维

度安全目标体系。基本的，LLM系统的安全测评需超越单一的

“防攻击”范畴，立足技术特性、伦理要求与治理规范的交叉

维度，构建覆盖全生命周期的多维度安全目标体系。这一体系

既需响应国际标准，又需适配 LLM特有的风险场景（如大模型

的泛化能力带来的滥用风险），实现“技术安全、伦理合合规、

治理可控”统一。基于 LLM系统的复杂性与影响范围，核心测
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评目标细化为六大维度，各维度既独立聚焦特定安全需求，又

协同支撑系统整体的可信性，其中，“技术安全性”“功能可

靠性”保障“能安全工作”，“数据隐私性”“伦理合规性”

确保“不造成伤害”，“系统可控性”“治理可追溯性”实现

“风险可管控”。通过六大维度的协同测评，全面刻画 LLM系

统的安全状态，为人工智能安全应用提供完整的评估依据。

技术安全性是 LLM系统的基础保障目标，核心在于抵御各

类恶意攻击与技术扰动，确保系统在面临人为干预或异常环境

时仍能维持核心功能的稳定性。测评内涵包括三层：一是对抗

鲁棒性，即系统对对抗样本（如微调的恶意提示词、扰动的输

入文本）的抵御能力，需验证模型在攻击下的错误率是否控制

在可接受范围（如对抗样本成功率≤5%）；二是抗窃取能力，

针对模型权重、架构等核心资产，测评其抵御提取攻击（如通

过 API查询反推参数）的防护机制；三是动态稳定性，关注模

型在迭代更新（如持续微调、部署环境变化）过程中的安全退

化风险（如某次微调后对抗防御能力下降）。

功能可靠性关注 LLM 系统在正常及边缘场景下输出的准

确性与一致性，确保其智能能力的“可用且可信”。核心测评

维度包括：基础准确性，在常规输入下的任务完成质量（如问

答系统的答案正确率、翻译系统的语义一致性）；分布外鲁棒

性，针对训练数据未覆盖的边缘样本（如罕见词汇、新兴概念），

测评模型的泛化能力与错误控制（如“不知道时不编造”的诚
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实性）；场景适配性，在特定行业场景（如医疗诊断、金融风

控）中，验证模型输出与业务规则的匹配度（如医疗人工智能

的诊断建议是否符合临床指南），避免因功能失效导致的业务

风险。

数据隐私性聚焦 LLM系统全链路的数据保护，防止训练数

据、用户输入及模型衍生信息的未授权泄露或滥用，是合规性

与用户信任的核心支撑。其核心测评方向包括：训练数据隐私，

验证训练集中个人敏感信息（如身份证号、医疗记录）的脱敏

效果，以及抵御“成员推理攻击”（通过模型输出判断某样本

是否在训练集中）的能力；用户交互隐私，检测用户输入数据

（如对话内容、查询请求）在传输、存储、处理环节的加密与

访问控制措施，避免实时交互中的信息泄露；模型衍生隐私，

关注模型“记忆”训练数据细节导致的风险（如大模型复述训

练集中的隐私文本），需验证模型对敏感信息的“遗忘”能力

与输出过滤机制。

伦理合规性旨在确保 LLM 系统的设计与输出符合社会伦

理准则、法律规范及文化价值观，避免因技术滥用或偏见导致

的社会风险。测评内涵需兼顾普适性与场景化：一是反歧视与

公平性，验证模型对不同群体（如性别、种族、地域）的输出

是否存在系统性偏见（如招聘场景中对女性候选人的评分偏

低），可通过构建多样化测试集量化偏见指数；二是价值观对

齐，测评模型输出与主流社会价值观（如反对暴力、尊重人权）
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的一致性，尤其需适配多文化场景（如不同地区对 “言论自由”

的边界定义差异）；三是法律合规性，对照区域法规（如欧盟

人工智能法案禁止的“社会评分”应用、中国《生成式人工智

能服务管理暂行办法》的内容安全要求），验证系统是否满足

禁止性与义务性条款。

系统可控性强调对 LLM系统行为的可预测、可干预与可终

止能力，防止系统出现超出设计预期的“失控”行为。测评重

点包括：目标对齐性，验证模型实际行为与预设目标（如 “安

全对话”“合规生成”）的一致性，抵御 “目标偏移攻击”（如

通过诱导使模型优先满足用户恶意需求）；干预有效性，测试

紧急情况下的人工干预机制（如 “一键关停”“输出拦截”）

的响应速度与可靠性；行为可预测性，通过大量测试样本分析

模型输出的波动范围，确保无 “突发异常”（如无明显诱因的

有害内容生成）。

治理可追溯性聚焦 LLM 系统全生命周期的操作可审计与

责任可定位，支撑安全事件溯源与改进。核心测评内容包括：

全链路日志完整性，验证模型开发（如微调参数变更）、训练

（如数据来源）、部署（如版本更新）、运行（如用户交互）

各环节日志的记录完整性与不可篡改性；供应链可追溯，对第

三方组件（如开源框架、数据集）来源、版本及安全认证进行

链式核查，确保风险可溯源；责任主体明确性，通过文档审查

与流程验证，确认系统各环节的责任部门/人员（如模型开发者、
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部署运维方），确保安全事件发生后可快速定位责任主体。

二、测评内容：全领域安全覆盖

基于大模型全生命周期、人工智能技术特征、全生命周期

风险传导规律、落地应用的安全风险暴露面等关键支撑，构建

生成式人工智能安全风险全景图。同时，因风险暴露面相似等

原因，绘制“人工智能安全风险全图景”需对关键维度进行适

当调整以突出测评内容：将全生命周期中的“模型训练与构建”

与“模型验证与确认”合并为“模型训练优化”，将全生命周

期中的“用户使用与影响”扩充为“迭代与退役”。由此，人

工智能安全风险全图景既能沿用全生命周期呈现不同阶段的

“异质风险”，又在基础设施安全、数据安全、模型安全、应

用与智能体安全、用户与身份安全、内容安全、合规与伦理风

险、管理类风险等层次呈现“同质风险”，支撑测评内容的“框

定”。结合人工智能安全风险全景图，测评内容覆盖从技术安

全、内容安全、伦理安全、供应链安全等维度，聚焦供应链、

数据、模型自身、价值观与伦理对齐、运行态系统五大安全风

险测评重点，能进一步明确核心测评维度与关键核查方向，实

现风险测评从“框架”到“重点”的精准落地。从人工智能安

全风险全景图提取测评重点，可用于对测评工作开展初步的规

划与指导，包括供应链安全测评、数据安全测评、模型安全测

评、价值观与伦理对齐测评、运行态系统安全测评。
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（一）供应链安全测评

供应链安全测评聚焦核心组件与服务在采购、研发、交付、

集成等环节存在的安全风险，如，供应链攻击、组件漏洞、来

源不可靠、交付链路失控等。主要测评对象包括物理硬件、底

层基础设施、软件及开发框架，模型及相关核心组件，以及供

应链各环节引入的第三方服务等。

1.硬件及基础设施供应链安全测评聚焦支撑大模型运行的

物理硬件及底层基础环境的供应链安全，围绕硬件供应链的供

应韧性、完整性与计算安全性，以及基础设施供应链的组件固

有风险、供应链劫持与配置安全两大维度开展测评，识别发现

硬件生产、供应、交付及底层基础设施搭建、部署、配置等供

应链起点源头安全隐患，主要内容有：

硬件供应链安全测评围绕核心硬件的供应韧性、完整性与

计算安全性展开。供应韧性评估关注地缘政治风险下的“断供”

可能性，对国内备选供应商的产能、工艺成熟度及合规认证进

行全面分析。硬件完整性与计算安全性评估，主要通过物理检

测和硬件可信机制验证等手段排查硬件是否存在物理篡改、固

件篡改及恶意元件植入的风险。

基础设施供应链安全测评重点关注支撑大模型运行的底层

环境组件的固有风险、供应链劫持及配置安全。组件固有风险

评估需深入到固件层面，检测 BIOS/UEFI等固件是否存在已知
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漏洞。供应链劫持风险评估主要关注容器镜像仓库投毒等常见

威胁，以及基础设施即代码模板的安全性，防止恶意配置通过

自动化部署流程扩散。配置安全风险评估主要关注因供应商在

开发或交付阶段预设的不当配置引入的风险。

2.软件及开发框架供应链安全测评针对大模型开发与运行

所依赖的基础软件、开发框架、组件及工具链，从核心开源组

件风险、供应链流转过程完整性、合规与安全认证三个维度评

估恶意组件植入、漏洞传递、合规缺失等风险，主要内容有：

核心开源组件风险测评从供应链源头识别安全隐患，针对

开源社区主导研发或维护的人工智能框架、开发库及中间件，

评估其安全漏洞修复响应效率、社区维护规范性、安全测试覆

盖深度，自主可控程度以及国产化适配能力。

供应链全流程完整性测评重点关注软件及开发框架从代码

提交、编译、打包到部署全流程的防篡改与可追溯能力。在研

发环节，核查代码版本控制系统的访问权限管控与签名提交机

制，评估代码评审流程规范性及高危代码修改审批复核机制有

效性；在构建部署环节，核验持续集成/交付流水线各节点安全

管控措施，编译、打包、镜像构建等环节产物的哈希值或数字

签名生成情况，以及 SLSA 证据链的完整性与可审计性，评估

从源码到部署包的每一步转换是否可追溯、防篡改。

合规与安全认证情况核验主要针对第三方商业软件，核查

授权文件合法性与有效性，是否通过国家权威安全认证，并核
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查供应商提供软件物料清单的完整性、时效性与规范性，评估

供应链的透明度与风险响应的敏捷性。

3.模型供应链安全测评主要针对大模型本体以及其训练、

微调、部署、迭代全生命周期各环节的供应链安全开展测评，

主要内容有：

模型来源可信性测评聚焦模型源头，核查研发主体资质合

规性、技术自主化程度。针对采用外部供应模型的场景，重点

核验供应商提供信息的完整性与真实性，具体涵盖两方面内容：

一是模型核心属性信息，包括性能指标、训练数据来源及合规

性证明、功能局限性、潜在偏见与伦理风险说明等；二是模型

安全相关信息，包括功能模块披露完整性、数据处理机制透明

度、隐私保护措施说明等，通过上述核验评估模型来源可追溯

性与属性可核查性。

模型血缘与物料追溯测评聚焦模型供应链的血缘透明度与

风险继承可追溯性。核心测试内容包括：一是供应商是否完整

列明预训练模型的构成要素；二是模型从基础版本到最终交付

版本的迭代链路是否完整，识别评估模型可能继承的上游风险。

4.第三方服务供应链安全测评针对大模型运行依赖的第三

方服务，围绕“第三方服务依赖风险”，从服务商准入、服务

接口、故障应急、持续管控四个方面评估第三方供应链安全风

险。
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（二）数据安全测评

数据安全测评聚焦数据全生命周期安全风险，针对数据本

身及相关处理活动，从训练数据来源及内容安全、数据存储及

传输安全、数据使用安全、数据销毁安全四个维度评估数据机

密性、完整性、合规性等方面的综合防护能力。

1.训练数据来源及内容安全测评针对大模型训练数据来源

及内容的安全合规性，从训练数据来源及流转安全、训练数据

本身的内容安全两方面开展测评，主要内容有：

训练数据来源及流转安全测评聚焦于数据从外部获取到进

入训练环节的源头安全，重点关注训练数据来源合规和数据进

入训练之前的流转安全两个方面。训练数据来源合规测评重点

关注训练数据是否来自正规授权渠道或公开合法数据集；训练

数据流转安全测评重点关注数据流转全链条安全管控机制的有

效性。

训练数据内容安全测评聚焦于训练数据内容本身的安全性

与合规性，识别训练数据中潜藏的敏感信息与恶意内容，主要

包括：一是敏感信息残留评估，二是数据污染风险评估，三是

训练数据合规冲突评估。

2.数据存储及传输安全测评聚焦数据存储与传输环节数据

安全防护措施的有效性，围绕数据完整性和保密性开展安全评

估，主要内容有：

数据存储安全测评聚焦数据静态存储阶段数据安全防护措
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施的有效性。一是核验本地服务器、云存储节点、分布式数据

库等存储介质的静态加密机制，二是评估存储系统的访问控制

策略。

数据传输安全测评聚焦数据动态流转全链路数据安全防护

措施的有效性。一是关注传输协议的安全性，二是评估跨域传

输时数据脱敏处理效果，以及网关设备、API 接口、服务器端

口、终端接入设备等各类传输接入节点的身份认证强度。

3.数据使用安全测评聚焦人工操作、系统处理、模型运行

对数据的全场景使用行为，主要包括数据操作合规测评和敏感

数据泄露测评，主要内容有：数据操作合规测评针对数据使用

过程的合规性开展评估，关注数据操作行为是否全程留痕、责

任可究，核验数据访问日志的完整性与可审计性，评估数据使

用的合规可控程度；敏感数据泄露安全测评聚焦评估模型在训

练和推理过程中对训练数据的保护能力，核心测试内容围绕训

练数据提取及成员推理攻击下的脆弱性展开。

4.数据销毁安全测评聚焦数据生命周期末端数据使用完毕

后物理销毁与逻辑销毁的合规性、彻底性及可追溯性，评估废

弃数据被非法恢复、窃取引发的安全风险，形成数据全生命周

期安全测评闭环。

（三）模型安全测评

模型安全测评聚焦于模型架构、参数、推理机制等内在属
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性所固有的安全风险，从模型对抗鲁棒性、输出可靠性、模型

完整性与后门风险三个维度测评大模型自身的潜在安全风险。

1.对抗鲁棒性测评重点关注大模型在面对非标准输入、恶

意攻击等复杂条件时，能否保持输出稳定性以规避风险。该维

度测评重点考察大模型对提示词攻击、对抗性样本攻击等典型

威胁的防御能力。对抗性鲁棒性测评还需扩展到其他模态。针

对多模态模型，还需测试其在图文结合输入中面对误导性图像

时的鲁棒性，防止跨模态攻击导致误判。例如，评估模型能否

抵御隐藏在图像像素中的对抗性扰动，或者能否识别并拒绝执

行嵌入在图片或音频中的不可见的恶意指令。

2.输出可靠性安全测评关注大模型生成内容是否真实、可

信、可解释、可追溯，聚焦大模型幻觉抑制能力与内容可解释

性，防范因虚假或不可控输出引发的信息误导与决策风险，主

要内容有：幻觉与真实性测评针对大模型生成“与事实不符、

无依据的虚假信息”的幻觉问题展开，判断其生成内容是否符

合事实；可解释性与溯源能力测评主要关注大模型生成内容的

推导逻辑透明度与依据可追溯性。

3.模型完整性与后门安全测评聚焦于评估模型本身的完整

性是否遭到破坏，以及是否被植入了隐藏的、恶意的后门，主

要内容有：模型完整性测评重点评估模型发布方的身份认证机

制、分发渠道安全性及文件完整性保护措施。测评验证模型权

重文件是否采用数字签名、是否提供可校验的哈希值，确保传
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输过程未被篡改。对于开源模型，检查代码仓库是否启用代码

签名、持续集成/交付流水线是否集成安全扫描，防止恶意代码

注入。后门安全测评需要审查训练流程的公开信息，包括数据

预处理逻辑、清洗策略与来源清单，并通过特定技术手段重点

检测是否存在“数据毒化”行为。同时，评估模型是否具备训

练数据溯源与可疑数据隔离能力。

（四）价值观与伦理对齐测评

价值观与伦理对齐测评聚焦生成式人工智能的价值观输

出、伦理遵循是否符合法律法规、社会规范以及公序良俗等，

主要从内容合规性、偏见与公平性、伦理与道德遵从、社会与

文化影响、意识形态安全五个方面开展测评。

1.内容合规性安全测评聚焦模型输出内容的“无害性”，

评估模型对违规内容的识别、过滤及抵制能力。

2.偏见与公平性测评聚焦模型输出内容的“公平、平等、

反歧视”特性，核心测试内容主要包括：一是群体刻板印象与

歧视规避测试，二是决策机会公平性保障测试，三是文化多样

性与包容性尊重测试。

3.伦理与道德遵从测评重点围绕大模型对“尊重隐私、诚

实守信、人文关怀”等伦理准则的价值倾向，主要关注：一是

隐私边界识别与隐私保护，二是诚信与知识产权保护，三是人

文关怀与向善引导。
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4.社会与文化影响测评聚焦生成式人工智能对社会环境、

文化传承发展的潜在外部影响，核心测试内容主要包括：一是

社会信任维护测试，二是文化安全影响测试。

5.意识形态安全测评聚焦生成式人工智能自身的价值导

向，在输出内容合规的基础上，以更严格明确的标准划定其意

识形态安全边界，核心测试内容主要包括：一是政治安全层面，

二是历史虚无主义抵制层面，三是主流价值观遵循层面。

（五）运行态系统安全测评

运行态系统安全测评聚焦大模型部署应用后，集成应用系

统依托的计算平台、存储、网络及安全护栏等所采取的安全措

施的整体防护效果。测评核心围绕“基础设施—网络环境—应

用载体—智能体”全栈安全体系，关注各层面安全措施的有效

性。

1.基础设施安全测评聚焦大模型集成应用系统所依托的计

算平台与存储设施，重点核查硬件级与系统级安全防护能力，

主要内容有：计算平台安全测评主要关注服务器、容器集群等

核心计算设备在访问控制、安全加固、资源调度安全等方面的

安全防护能力。存储设施安全测评聚焦数据存储的可靠性保障，

主要关注数据访问审计和容灾备份。在数据访问审计方面，需

核查存储介质的访问日志记录的完备性和留存时长，并验证日

志的不可篡改性，评估在发生数据安全事件时能否实现完整追
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溯。在容灾备份方面，重点关注备份策略、数据完整性、恢复

有效性三个方面。

2.网络安全测评聚焦大模型集成应用系统所处网络环境的

边界防护强度、通信安全可靠性，以及网络行为审计等方面的

安全防护能力，重点验证网络层面抵御外部攻击渗透的能力，

主要内容有：边界防护安全测评核心围绕网络入口与区域隔离

的安全管控能力，主要关注网络隔离、服务端口管控、防护设

备效能三个方面。通信安全测评聚焦大模型数据传输全链路的

加密防护能力。主要关注传输加密及密钥管理等安全机制的落

地效果。网络行为审计测评聚焦网络访问行为的可追溯性与异

常监测能力，核心关注日志管理、日志分析能力两大维度。应

用安全测评聚焦大模型集成应用实际运行中业务逻辑、服务接

口、代码实现等关键环节的安全风险，重点关注业务逻辑安全

测评、服务接口安全测评及代码安全审计三大维度。

3.智能体安全测评聚焦人工智能智能体在“思考—行动”

循环中所引入的独特风险，关注工具调用与执行安全、任务规

划与分解可靠性及外部信息源的完整性与真实性三大维度，主

要内容有：

工具调用与执行安全测评重点评估工具调用的安全边界，

主要包括：一是核查智能体可调用的工具列表是否遵循“最小

权限”原则，是否存在不必要的、高风险的工具授权；二是评

估对工具输入参数的净化与验证机制，防止恶意构造的参数在
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执行时导致命令注入或非预期行为。三是检验工具执行环境的

沙箱化程度能否确保即使工具被恶意利用，其影响也被严格限

制在隔离环境中，无法危害宿主系统。

任务规划与分解的可靠性测评重点关注其任务规划逻辑的

可靠性与安全性，主要包括：一是任务分解逻辑方面，通过对

抗性测试，测评智能体在面对模糊、矛盾或带有恶意意图的指

令时，其任务分解过程是否会出现逻辑漏洞，如产生无限循环、

执行破坏性操作序列或泄露敏感信息等。二是长期任务状态管

理方面，关注智能体在长期任务执行过程中的状态管理，其状

态是否会被篡改，以及被篡改后是否会导致任务偏离预期轨道，

评估其状态管理机制能否保障任务执行的准确性。

外部信息源的完整性与真实性测评重点关注智能体对外部

信息源的验证能力，如智能体是否会盲目信任并执行从不可信

网站或文档中获取的指令，或者是否会基于虚假信息做出错误

的决策和行动，是否存在信息来源验证、交叉比对等机制，以

增强智能体对外部信息的“免疫力”。

三、测评方法：多元化技术路径

LLM系统的安全风险具有复杂性、动态性与场景依赖性，

单一测评方法难以覆盖其全维度安全需求。基于“技术特性—

风险类型—应用场景”的匹配逻辑，需构建多元化测评技术路

径，融合规则化、对抗性、量化分析、场景仿真、智能自适应
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及形式化验证等方法，形成“静态筛查—动态攻击—量化评估

—场景验证”的闭环体系。不同方法既各有侧重（如规则方法

聚焦合规底线，对抗方法聚焦攻击面挖掘），又能协同互补（如

量化方法为对抗测试提供结果锚点，场景仿真为规则库提供更

新依据），最终实现对 LLM系统安全状态的全面、精准刻画。

多元化测评技术路径的核心价值在于“优势互补、场景适

配”，主要涉及：基于规则的方法筑牢合规底线，基于对抗的

方法挖掘漏洞，基于指标的方法实现量化对比，基于场景的方

法贴近业务风险，基于监测的方法偏向长周期，基于机器学习

的方法提升测评效率，基于形式化验证的方法保障核心安全。

在实际测评中，需根据 LLM的应用场景（如通用 vs 行业）、

安全目标（如合规 vs 鲁棒性）及资源约束（如时间、成本），

灵活选择单一方法或组合策略（如“规则筛查+对抗测试+场景

仿真”的组合适用于大多数行业应用），最终实现全面、精准、

高效的安全评估。

（一）基于规则的基线测试

基于规则的基线测试是 LLM安全测评的基础方法，核心逻

辑是将政策标准、伦理准则、业务规范转化为可执行的刚性规

则，通过“符合性校验”快速判断系统是否满足安全底线要求。

技术原理上，需先构建多维度规则库：政策合规规则（如欧盟

人工智能法案中“禁止生成社会评分内容”的条款、中国《生
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成式人工智能服务管理暂行办法》中“训练数据合规性要求”）、

伦理准则规则（如 UNESCOAI伦理中“反对歧视”的具体判定

标准、行业伦理规范如医疗人工智能的“患者利益优先”原则）、

技术安全规则（如“禁止响应恶意指令”的关键词库、“用户

数据加密传输”的协议要求）。测评过程中，通过自动化工具

将 LLM系统的配置参数、输出内容、操作日志与规则库进行匹

配，输出“符合/不符合”的明确结论。

该方法的适用场景集中在合规性快速筛查与固定风险点检

测，如，对新上线的生成式人工智能应用进行内容安全初审（通

过关键词匹配检测是否生成暴力、色情内容），对模型训练数

据进行合规性校验（核查是否包含未授权的个人信息）。基于

规则的基线测试优势在于实施门槛低、结果可解释性强（不符

合项可直接定位至具体规则），适合作为测评的“第一道防线”。

但局限性也较为明显：规则库依赖人工预设，难以覆盖复杂语

义场景（如隐喻式有害内容）或新兴风险（如新型提示词攻击），

需结合其他方法弥补灵活性不足的问题。

（二）基于对抗的红队测试

基于对抗的红队测试是主动挖掘 LLM 系统脆弱性的重要

方法，核心逻辑是模拟攻击者视角，通过系统化的对抗技术触

发系统安全漏洞，验证其防御机制的有效性。技术原理上，需

构建“攻击策略库”与“红队操作流程”：攻击策略库涵盖 LLM
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特有的攻击手段（如提示词注入、角色越权、多模态对抗样本

生成等），红队操作流程则包括目标分析（明确测评对象的攻

击面，如 API接口、护栏机制）、攻击实施（按严重程度分级

测试，从简单攻击到复杂组合攻击）、结果记录（记录漏洞触

发条件、影响范围、复现路径）。例如，针对 LLM的护栏机制，

红队可通过“逐步诱导式提示词”（先建立信任，再隐蔽植入

恶意指令）测试其被绕过的可能性；针对模型鲁棒性，可通过

GAN生成语义相近但带有扰动的文本，测试模型输出错误率的

变化。

该方法的适用场景集中在模型鲁棒性测评、护栏机制有效

性验证及未知漏洞挖掘，如，评估大模型对“越狱攻击”（Jailbreak

Attacks）的防御能力，验证 RAG系统对知识库污染攻击的抵御

效果。基于对抗的红队测试优势在于贴近真实场景，能发现规

则测试难以覆盖的“隐性漏洞”（如逻辑绕过、条件触发漏洞），

为系统加固提供直接依据。但实施需依赖专业红队人员（具备

人工智能安全与攻击技术复合能力），且测试结果受攻击策略

完备性影响较大，需结合最新攻击研究动态持续更新策略库。

（三）基于指标的量化评估

基于指标的量化评估是将 LLM安全状态“可感知、可比较”

的关键方法，其核心逻辑是通过客观、可计算的指标体系，将

定性的安全描述转化为定量数据，实现不同系统、不同阶段的
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安全水平对比。技术原理上，需构建“多层级指标库”：基础

指标（如对抗样本成功率 ASR、有害内容拦截率 HCR、偏见指

数 DI等）用于刻画单一维度的安全状态；综合指标（如风险等

级得分）通过加权算法（如层次分析法 AHP）整合基础指标，

反映系统整体安全水平。测评过程中，先通过规则测试、对抗

测试等方法获取原始数据，再代入指标计算公式输出量化结果，

如，某 LLM的对抗样本成功率为 8%（绿区），偏见指数为 1.2

（黄区），综合风险等级为 4.5分（中风险）。

该方法的适用场景集中在安全状态的横向对比（如不同厂

商 LLM的鲁棒性比较）、纵向追踪（如同一模型迭代前后的安

全改进幅度）及风险优先级排序，如，企业在选型 LLM时，通

过“模型窃取防御成功率”“用户数据泄露风险值”等指标量

化评估候选模型；监管机构通过“合规达标率”指标对辖区内

人工智能应用进行分级监管。基于指标的量化评估优势在于结

果客观、可操作性强，为决策提供数据支撑。但需注意指标的

科学性：一是指标定义需贴合 LLM特性（如“分布外鲁棒性”

指标需区分文本、多模态场景）；二是权重设置需结合应用场

景（如金融领域“数据隐私性”指标权重应高于通用场景）。

（四）基于场景的仿真评估

基于场景的仿真评估是验证 LLM 系统在实际业务中安全

表现的重要方法，核心逻辑是构建贴近真实应用的场景库，通
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过“沉浸式测试”发现场景化特有风险。技术原理上，需分三

步实施：场景建模，梳理目标 LLM的典型应用场景，如“金融

风控人工智能的贷款审批”“医疗人工智能的辅助诊断”“教

育人工智能的个性化辅导”，明确场景中的角色（用户、系统、

第三方）、流程（输入-处理-输出）及安全诉求（如金融场景需

防欺诈、医疗场景需保隐私）；测试用例生成，基于场景特征

设计高覆盖度的测试用例，如金融场景的“异常收入证明材料

审核”“敏感人群贷款申请处理”；仿真执行，在模拟环境中

复现业务流程，记录系统在场景化输入下的安全表现，如是否

泄露申请人隐私、是否对低收入群体存在偏见）。

该方法的适用场景集中在行业专属人工智能应用的安全测

评，如，测评医疗 LLM在“罕见病诊断”场景中是否泄露患者

病历信息、是否因训练数据不足导致误诊风险；测评司法 LLM

在“量刑建议”场景中是否对特定罪名存在量刑偏差。基于场

景的仿真评估优势在于突破通用测评的“抽象性”，直接关联

业务风险（如误诊可能导致的医疗纠纷），为行业客户提供“可

落地”的安全评估结论。但场景库构建成本较高，需联合行业

专家（如医生、法官）参与设计，且场景需随业务迭代动态更

新（如金融场景新增“数字人民币交易风控”）。

（五）基于数据的行为评估

基于数据的行为评估是验证 LLM 系统在实际业务中的行
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为符合人类的价值观、意图与社会规范，避免产生偏见、歧视、

有害甚至危险的输出，核心逻辑是建立一套科学、系统、有效

的大模型行为评估体系，通过 LLM 系统行为数据分析特有风

险。此外，相关研究指出大模型能“觉察”测试评估环境，选

择“装傻充愣”，为达成目的故意答错问题、暗中修改数据或

者操作记录掩盖违规行为。该方法监测大模型行为数据，完成

以下工作：安全性评估，防止模型产生直接的人身或社会危害，

如，生成暴力、仇恨言论、违法信息、虚假信息或提供危险建

议；可靠性评估，检验大模型输出的准确性、一致性、逻辑性，

避免“一本正经地胡说八道”，确保在专业、严肃场景下的可

信度；公平性与包容性评估，检测并消减模型因训练数据而产

生的对特定性别、种族、地域、文化群体的系统性偏见与歧视，

促进技术普惠；价值观对齐评估，确保模型的行为符合社会价

值观或组织所倡导的积极、健康、有益的导向，而非价值中立

或价值虚无。

该方法的适用场景集中在国计民生相关领域，目的是将人

类社会价值观、道德与智慧，转化为人工智能可理解、可执行

的代码与约束，确保人工智能始终服务于人类福祉，如，金融

（反欺诈监测等）、医疗（伦理安全等）、教育（内容适龄性

评估等）、政务（抗压能力测试等）。基于数据的行为评估需

要技术、伦理与治理的深度融合，面临人类价值观和社会规范

复杂性、价值观跨文化冲突、标准化与一致性等方面的挑战。
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（六）基于机器学习的自适应测试

基于机器学习的自适应测评是应对 LLM 规模扩大与风险

动态演化的智能化方法，核心逻辑是利用人工智能技术自动生

成测试用例、优化测试策略，实现对大规模、复杂系统的高效

测评。技术原理上，依托两类核心技术：一是测试用例自动生

成，通过生成式模型（如 GAN、LLM自身）生成多样化测试样

本（如对抗性提示词、边缘输入文本），覆盖传统人工难以穷

尽的测试空间；二是测试策略自适应优化，通过强化学习（RL）

训练“测评智能体”，根据系统反馈（如漏洞触发结果）动态

调整测试方向（如从“基础提示词攻击”转向“组合攻击”），

提升漏洞挖掘效率，如，针对千亿参数 LLM，可通过强化学习

智能体自主探索高成功率的越狱攻击路径，比人工测试效率提

升 10倍以上。

该方法的适用场景集中在大规模 LLM的高效测评、未知威

胁的探索性测试及持续监测，如，对预训练大模型进行上线前

的全面漏洞扫描；对已部署 LLM进行周期性安全巡检，捕捉因

模型迭代产生的新风险。基于机器学习的自适应测评优势在于

突破人工测试的效率瓶颈与认知局限，能快速适应 LLM技术的

快速迭代。但局限性在于依赖高质量的训练数据（如历史漏洞

案例），且生成的测试用例可能存在“无效样本”（如重复或

无意义的输入），需结合人工校验提升精准性。
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（七）基于形式化验证的逻辑测试

基于形式化验证的逻辑测试是保障高可靠性 LLM 系统安

全的严谨方法，核心逻辑是通过数学建模与逻辑推理，证明LLM

系统的核心安全属性（如“绝不生成有害内容”）在所有可能

输入下均成立。技术原理上，需将 LLM的安全规则转化为数学

公式（如用谓词逻辑定义“有害内容”的判定条件），通过符

号执行（将模型输入抽象为符号变量，追踪输出与符号变量的

逻辑关系）、定理证明（利用数学公理验证安全属性的必然性）

等技术，验证系统是否存在逻辑矛盾（如“在某类输入下，系

统同时满足‘合规’与‘违规’条件”）。例如，对自动驾驶

LLM的决策逻辑，可通过形式化验证证明“在任何情况下，模

型不会输出‘优先撞向行人’的指令”。

该方法的适用场景集中在高风险领域 LLM 的核心模块测

评，如，自动驾驶、工业控制、航空航天等领域，其系统失效

可能导致人身伤亡。基于形式化验证的逻辑测试优势在于结论

具有“数学严谨性”，能从理论上排除系统性逻辑漏洞，比传

统测试方法更彻底。但局限性明显：一是对复杂 LLM（如千亿

参数模型）的形式化建模难度极大，目前仅适用于核心子模块

（如护栏规则引擎）；二是验证过程计算成本高，难以大规模

推广，需与其他方法配合使用。

四、测评对象：系统全栈分层
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大语言模型系统作为复杂的智能技术综合体，其安全风险

并非孤立存在于某一环节，而是贯穿于从底层基础设施到上层

业务应用的全链条，拆解为设施层、数据层、模型层、应用层

四个核心层级。

设施层是 LLM系统运行的物理与环境基础，主要包含支撑

模型训练、推理及部署的全部基础设施，具体涵盖物理硬件（如

GPU/TPU 服务器、存储设备）、云环境（如公有云/私有云资

源池、容器化平台）、网络设施（如交换机、防火墙），以及

构成系统基础的软硬件组件（如芯片固件、操作系统、开源框

架依赖）。从安全测评视角看，设施层的核心关注方向包括三

方面：一是物理安全，即硬件设备的物理访问控制（如机房门

禁、设备防盗）与环境稳定性（如温度、湿度监测）；二是网

络安全，涉及数据传输加密（如模型参数传输的 TLS 协议合规

性）、网络边界防护（如 DDoS攻击抵御能力）及内部网络隔

离（如训练环境与推理环境的逻辑隔离）；三是供应链安全，

重点检测硬件供应链（如芯片后门、固件漏洞）与软件供应链

（如开源框架的漏洞、第三方组件的恶意篡改）中的潜在风险，

确保基础设施本身的可信性。

数据层是 LLM系统中数据的采集、存储、处理与流转的核

心枢纽，是连接设施层与模型层、应用层的关键环节，具体涵

盖训练数据集（如原始语料库、标注数据）、用户交互数据（如

对话记录、输入查询）、模型训练过程中的中间数据（如特征
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向量、损失函数值）以及模型输出结果（如生成文本、代码片

段）等全生命周期数据。数据层安全直接关系到用户隐私保护、

商业机密维护及系统合规性，是 LLM应用安全风险的集中爆发

点。从安全测评视角看，数据层的核心关注方向包括三方面：

一是数据隐私保护，即确保用户输入数据、对话记录等敏感信

息在存储与传输过程中实施有效脱敏与加密处理，防止因数据

泄露导致的个人隐私侵犯或商业机密外泄；二是数据完整性保

障，验证数据在传输、存储及处理过程中是否遭受未授权篡改，

特别是针对训练数据投毒、模型后门植入等攻击手段，确保数

据的可信度；三是数据生命周期管理，评估从数据采集、处理、

存储到销毁的全链条安全管理机制，包括数据留存策略合规性、

敏感数据自动识别与处理能力、以及数据访问权限的精细化控

制（如基于角色的访问控制 RBAC）。

模型层是 LLM系统的核心与灵魂，聚焦于承载智能能力的

算法模型及其核心要素，具体包括预训练模型（如基础大模型

的架构与权重）、微调模型（如针对特定场景优化的定制化模

型）、模型参数（如注意力机制参数、激活函数阈值）及模型

训练过程中形成的中间成果（如检查点文件、训练日志）。作

为 LLM智能性的直接载体，模型层的测评重点围绕其技术安全

性与可靠性展开：其一，鲁棒性，即模型在面对异常输入（如

噪声文本、歧义表达）或恶意扰动（如对抗性样本）时保持输

出稳定性的能力；其二，可解释性，指模型决策逻辑的透明度，
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能否清晰追溯输出结果的生成依据（如关键特征权重、推理路

径），尤其在高风险场景（如金融决策、医疗诊断）中需满足

可解释性要求；其三，对抗攻击防御能力，针对模型窃取（如

通过 API查询反推权重）、模型投毒（如训练数据污染导致的

后门触发）等特有攻击手段，测评模型的先天防御机制与后天

加固效果。

应用层是 LLM系统与用户及业务场景直接交互的接口，涵

盖基于模型开发的各类终端应用（如智能聊天机器人、内容生

成工具、代码辅助系统）及支撑应用运行的配套组件（如检索

增强生成系统 RAG、输入输出护栏机制、用户交互接口 API）。

由于直接面向实际业务，应用层的安全风险与业务影响关联最

紧密，其测评重点集中在功能安全与数据交互安全两大维度：

功能安全聚焦应用能否在业务场景中稳定履行安全职责，如护

栏机制对有害请求（暴力、歧视、虚假信息）的拦截率、RAG 系

统对知识库污染内容的过滤能力；数据交互安全则关注用户与

系统交互过程中的数据保护，包括用户输入信息的脱敏处理（如

个人敏感信息加密）、会话数据的存储安全（如访问权限控制、

数据留存合规性），以及应用与模型层、设施层之间数据传输

的完整性与保密性（如防止 API调用中的数据泄露），数据层

作为数据流转的核心枢纽，确保交互数据在传输、处理与存储

环节的端到端安全。

整体上，LLM系统的全栈分层测评对象既各有侧重，又相
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互关联：设施层为数据层、模型层与应用层提供安全底座，数

据层作为连接枢纽确保数据在各层间安全流转，模型层的安全

特性直接决定应用层的风险上限，应用层的交互安全则是用户

感知系统安全性的直接窗口。

五、测评度量：风险等级划分

LLM 系统的安全还测评需通过可量化、可比较的指标体

系，将多维度的安全状态转化为清晰的风险等级，为安全决策

提供客观依据。基于“基础指标量化—综合维度加权—风险等

级映射”逻辑，构建“多层级测评指标体系”：基础指标聚焦

单一安全维度的可直接测量值，综合指标通过加权算法整合基

础指标形成整体风险评分，最终映射为风险等级（如，绿区：

低风险—黄区：中风险—橙区：高风险—红区：致命风险）。

测评指标体系通过“基础指标量化细节、综合等级把握全局、

补充指标完善治理”的三层设计，实现对 LLM系统安全状态的

全面刻画。

（一）基础指标：单一维度的量化测量

基础指标是风险评估的“原子单元”，针对设施层、数据

层、模型层、应用层的核心安全维度，定义可直接计算、可重

复验证的量化指标，为综合风险评估提供数据支撑。在实际中，

还需明确各指标的计算方式、参考阈值等关键量化参数。

设施层安全指标涉及：供应链漏洞密度衡量硬件/软件供应
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链中漏洞的分布强度，反映供应链源头风险；网络攻击抵御率

评估网络边界防护对典型攻击（如 DDoS、端口扫描）的拦截能

力。

数据层安全指标涉及：抗事实性幻觉率衡量模型在具有逻

辑缺陷、事实偏差等潜在错误引导的幻觉程度评估数据集下输

出正确答案的概率，反映模型的抗幻觉能力；成员推理准确率

评估攻击者通过模型输出推断某样本是否在训练集中的成功

率，反映数据隐私保护能力。

模型层安全指标涉及：对抗样本成功率衡量模型在对抗样

本攻击下输出错误结果的概率，反映模型鲁棒性；偏见指数量

化模型对不同群体（如性别、种族）的输出差异，反映伦理公

平性。

应用层安全指标涉及：护栏拦截率评估应用层护栏机制对

有害请求（如暴力、违法指令）的拦截能力；API 滥用防御率

衡量 API接口对未授权访问、批量恶意调用等攻击的防御效果。

（二）综合风险等级：多维度量化评分

综合风险等级是对 LLM系统整体安全状态的总结性评价，

通过加权整合基础指标，结合“威胁严重性、影响范围、可修

复性”三维度，形成量化评分，并映射为四级风险等级，具体

如下：

三维度加权模型涉及：威胁严重性评估漏洞被利用的可能
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性及攻击技术门槛（如自动化工具可利用的漏洞严重性高于需

人工定制的攻击）。影响范围评估漏洞触发后影响的对象与程

度（如仅影响单个用户 vs 影响社会公众）；可修复性评估漏

洞修复的难度与时间成本（如配置调整 vs 模型重构）。

四级风险等级定义涉及：绿区（低风险）：漏洞数量少，

威胁严重性低，影响范围局限（如个别场景的轻微偏见），可

快速修复（如调整 API限流参数）。黄区（中风险）：存在潜

在漏洞，需特定条件触发（如特定提示词可绕过部分护栏），

影响范围限于业务内部（如某功能模块响应延迟），修复需针

对性措施（如更新对抗样本检测算法）。橙区（高风险）：漏

洞可被常规攻击手段利用，影响核心功能（如模型可被窃取、

护栏拦截率 85%），可能导致业务中断或合规风险（如违反《生

成式人工智能服务管理暂行办法》），修复需投入较多资源（如

模型局部重构）。红区（致命风险）：存在致命漏洞，可被轻

易利用（如公开工具可触发），影响范围涉及社会公众或触犯

法律（如生成违法内容、大规模数据泄露），修复难度极大（如

需重新训练模型）。

在“人工智能安全测评体系”中，“风险度量”列举了风

险度量的计算公式，即：综合风险得分=（威胁严重性 T×0.4+

影响范围×0.3+可修复性 R×0.3）”，用于支撑红（致命风险）、

橙（高风险）、黄（中风险）、绿（低风险）四级风险分级。

这是一个典型的线性加权模型，仅用于说明基本原理。实际中，
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该模型在安全领域有效性不足，如，一个漏洞如果“威胁严重

性”是致命的（T=10），即便“可修复性”很容易（R=1），

其综合风险也不应被拉低。正因为如此，ISO/IEC 42005等使用

风险矩阵或阈值触发机制，而非单纯的线性加权。具体到实际，

人工智能安全风险度量可以采用非线性惩罚项或最大值主导的

评估模型，若任一维度的风险超过阈值（如致命风险），则整

体风险直接定级为最高，不再进行加权平均，如，综合风险得

分 = Max(威胁严重性 T, 影响范围 I, 可修复性 R) × alpha +

Mean(威胁严重性 T, 影响范围 I, 可修复性 R)× (1-alpha)，其

中 alpha为惩罚系数（如 0.7），以突出最大短板。或者，直接

采用矩阵法：将风险定级为威胁严重性 T、影响范围 I、可修复

性 R中最高等级所对应的级别，除非三者均为低。

（三）补充指标：治理与可追溯性评估

除技术安全指标外，治理与可追溯性是 LLM系统长期安全

的重要保障，需通过补充指标评估，如，审计覆盖率是全生命

周期中可审计操作（如训练数据变更、模型版本更新、用户交

互）的占比，反映风险溯源能力；责任定位时间指在安全事件

发生后，明确责任主体（如开发者、运维方）所需的时间，反

映责任机制有效性。

测评指标的价值在于指导实践，可设想的应用场景，如，

企业自查：通过基础指标量化安全短板（如“护栏拦截率 92%”
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提示需优化内容审查规则）；第三方认证：以综合风险等级作

为安全认证依据（如红区系统不可通过认证）；监管评估：通

过行业均值对比（如金融行业对抗样本成功率均值 5%）识别高

风险企业等。在上述应用场景中，均存在动态调整的情况，如，

随着 LLM技术演进（如多模态模型普及），需新增适配指标（如

跨模态对抗样本成功率）；政策更新（如欧盟人工智能法案修

订），需调整合规相关阈值（如偏见指数参考标准）等。因此，

需在给定时间周期内结合技术前沿与政策变化更新指标体系，

确保其持续适配 LLM安全测评需求。
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第四章 人工智能安全风险测评关键技术

人工智能系统的本质是信息系统，继承并拓展传统信息系

统的核心功能，即对数据的采集、传递、处理和反馈。因此，

通用的网络安全风险评估的方法和技术，仍适用于人工智能系

统安全测评。同时，人工智能系统通过复杂算法和庞大参数实

现从数据到智能的质变，又需要开发专门的风险评估方法与技

术，完成安全风险测评工作。“测评方法与技术”在“人工智

能安全测评体系”中处于核心位置，其中，“测评方法”聚焦

人工智能安全测评策略，是界定人工智能安全测评的“方法论

工具包”，而“测评技术”关注人工智能安全测评执行，除通

用的网络安全风险评估技术外，还包括红队技术体系。整体上，

面对人工智能风险特征与影响，需同时推进“测评方法”和“测

评技术”研究，才能全面覆盖“测评内容”，有效测试“测评

对象”，支撑“人工智能安全风险测评体系”。本章着重论述

适用人工智能安全风险测评的红队测试技术。红队测试技术是

LLM安全测评技术重要组成，通过模拟攻击者的视角、手段与

策略，系统性主动探测 LLM系统的脆弱性。实践中，该体系采

用对抗性思维，兼顾通用性与 LLM特异性，整合 LLM特有的

测试模式（如提示词测试、多模态协同测试），覆盖输入、训
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练、模型、输出、部署等层次。在论述上，每个层次的测试技

术既包含基础性红队测试技术，又关注前沿变异手段，为红队

测试提供可操作、可复现、可量化的指引。

一、输入层测试：针对用户输入与外部数据

输入层是 LLM与外界交互的第一道接口，也是最易被攻击

的环节之一。攻击者通过篡改或构造输入的文本或图像数据，

利用大模型的能力与安全目标的冲突或者大模型安全训练泛化

能力不足的缺陷，诱导模型违反安全规则，输出错误、有害内

容或泄露敏感信息。输入层红队测试技术聚焦“输入操纵”，

目标是绕过前端防御（如输入过滤）或直接干扰模型决策，主

要有越狱测试、提示词注入测试、提示词泄露测试、对抗样本

测试等几类。

（一）越狱测试

越狱测试（Jailbreak Attacks），主要有针对大语言模型的

越狱测试技术-LLM和针对视觉语言模型的越狱测试技术-VLM

两类。

1．越狱测试技术-LLM

越狱测试技术-LLM常见的有六种，分别是：

基于人工设计的越狱测试，是指从互联网上收集人工构造

的越狱效果较好的提示词，直接复用绕过模型防御生成违反准
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则或伦理的内容，使用成本较低，但套路固定，易被防御。

基于混淆的越狱测试，是指对原始提示词进行一些混淆（如

非英文翻译、编码）来越狱的方法，通常利用模型安全对齐的

覆盖度与模型能力不匹配的缺陷，无需对提示词原意进行修改。

基于启发式的越狱测试，采用不同的启发式优化算法对越

狱提示词进行自动优化，包括变异、随机搜索和遗传算法，需

要使用特定的人工设计引导的越狱提示词作为初始种子以减少

搜索空间。

基于反馈驱动的越狱测试，基于迭代期间收到的反馈（如

梯度信息、越狱分数），以针对性方式修改优化越狱提示词，

需要的搜索次数更少，对以人工为基础的越狱提示词作为初始

种子的依赖也更少。

基于微调的越狱测试，需要结合微调训练技术来进行越狱，

如，MasterKey利用 LLM的生成响应时间差异对模型防御机制

进行逆向工程，推断防御机制在输入阶段、生成阶段还是输出

阶段生效，是否为实时防御、是否使用关键词过滤等；然后以

逆向工程的结果作为提示词设计指南，基于人工设计的越狱提

示词作为训练数据集，对基础模型进行微调训练，使其灵活生

成各类提示词绕过不同主流模型的防御机制。

基于生成参数利用的越狱测试，通过控制模型文本生成的

配置参数来破坏大语言模型的安全对齐，而无需创建复杂的越

狱提示词，如，针对利用模型安全对齐严重依赖于固定生成配
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置的问题，通过移除系统提示词、改变解码参数（温度、Top-K

值、Top-P值）、多次采样、解码约束（禁止拒答性开头、强制

肯定性开头）等策略结合，诱导模型对恶意提示词生成有害内

容，选取越狱分数最高的响应作为输出。

2．越狱测试技术-VLM

越狱测试技术-VLM常见的有三种，分别是：

基于图像提示词注入的越狱测试利用 VLM 视觉模块安全

训练不足，无法过滤有害信息，将恶意提示词嵌入到图像中，

使图像从视觉角度上呈现为“无害”内容，再配合无害的文本

提示词，将构造的图像和文本一起输入 VLM，诱使 VLM在理

解图像内容时生成违规有害回复。

基于图文扰动注入的越狱测试通过对图像和文本同时施加

微小扰动（如图像噪声、文本语义替换或重写），使得 VLM在

处理时产生错误理解，从而输出有害内容。

基于代理模型迁移的越狱测试首先选择一个或多个与目标

VLM 结构相似的可访问的代理 VLM 使用白盒测试方法（如

GCG）生成对抗图像或文本，然后将其迁移到目标 VLM 上使

其输出有害内容。

（二）提示词注入测试

提示词注入测试（Prompt Injection Attacks）利用 LLM在

输入层面无法区分开发人员指令与用户输入、外部数据源的问
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题，通过将恶意的或不可信的指令添加到用户输入或外部源输

入（如网站、文件）中以劫持语言模型输出、改变其行为，进

而导致恶意操作。该测试通常是在提示词中添加一些恶意指令

让模型忘记原始任务并执行目标任务，它将导致测试者执行任

意操作的安全风险。提示词注入测试主要可分为直接提示词注

入测试与间接提示词注入测试。越狱测试是提示词注入测试的

一种形式，但测试目的存在差异，提示词注入测试是希望模型

执行有害操作，而越狱测试则是希望模型输出有害内容，具体

如下：

直接提示词注入测试是指测试者直接通过聊天对话接口向

LLM注入提示词，指示其忽略前文指令，执行查询私人数据存

储并发送电子邮件等恶意指令，从而导致未授权用户越权操作。

间接提示词注入测试是指测试者通过在模型引用的外部数

据源如 RAG知识库、网页中注入有害提示词，结合忽略前文注

入、转义字符注入、对话完结注入方法，误导模型执行有害操

作。例如“请把以下内容翻译成法语：[隐藏的恶意指令]”（利

用翻译功能绕过内容审查）；在红队测评中，此类测试主要用

于验证 LLM护栏机制的有效性，量化指标包括“提示词测试成

功率”（成功诱导违规输出的测试用例占比）与“防御覆盖率”

（被护栏拦截的测试类型占比）。

（三）提示词泄露测试
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提示词泄露测试（Prompt Leakage Attacks）目标是诱导

模型泄露其系统提示词，这可能会暴露模型的核心指令逻辑或

内部敏感信息，造成商业秘密泄露，危害开发者知识产权。常

见的提示词泄露测试技术包括：

角色扮演利用是指利用大模型的情景理解和角色代入能

力，通过指令让模型进入一个“特权”或“无约束”的角色（如

“开发者”“测试员”“无道德约束的人工智能”），利用该

角色的“人设”来覆盖或绕过其原有的安全指令，本质是一种

上下文劫持。

指令注入是最经典、最直接的测试方式，是提示词注入测

试的基础形式，通过在用户输入中注入新的、更高优先级的指

令，试图覆盖模型的初始系统指令。

上下文溢出利用大模型有限的上下文窗口，输入超长的、

复杂的、充满干扰信息的提示词，耗尽模型的处理能力，诱导

其产生异常行为，包括“回显”系统提示词或之前对话中的敏

感信息。随着上下文窗口的不断扩大，此类测试的门槛在提高，

但风险依然存在。

“中间人提示词”测试本质是一种通过间接提示词注入实

现供应链测试的策略，通过恶意浏览器扩展、插件或被篡改的

网页脚本，在用户不知情的情况下篡改发送给大模型的请求，

不止泄露提示词，更可直接用于数据窃取、发起未经授权的操

作（如代表用户发送邮件）。
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基于代理模型的自动化测试使用影子系统提示词数据集和

代理模型模拟目标环境，能够将提示词泄露建模为优化问题，

使用梯度引导的搜索方法逐步优化对抗查询，并结合后处理与

对抗变换提升测试成功率与隐蔽性。

（四）对抗样本测试

对抗样本测试（Adversarial Examples Attacks）通过对输

入数据进行微小扰动（人类难以察觉），使模型输出错误结果，

本质是利用模型对输入空间中“脆弱区域”的敏感性。LLM的

对抗样本测试需兼顾文本特性与多模态场景，主要有：

文本对抗（单模态对抗）通过同义词替换、语序调整或插

入无关字符生成扰动文本，如，将“如何制作炸药”改为“怎

样配置具有爆炸特性的化学混合物”（规避关键词检测）；或

通过微调扰动（如在句尾添加特定虚词）使模型误判输入意图。

图像对抗针对多模态 LLM（如 GPT-4V），生成人类视觉

判定为正常，但被模型误判的图像（如在“猫”的图片中嵌入

微小扰动，使模型识别为“武器”）。

跨模态对抗利用文本与图像的语义关联实施协同测试，例

如输入“描述图中物品的用途”，配合经扰动的“刀具”图像，

诱导模型生成“伤害他人的方法”。红队测评中，此类测试用

于评估模型的鲁棒性，核心指标是“对抗样本成功率”（模型

输出错误结果的对抗样本占比）与“扰动隐蔽性”（人类识别
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为正常输入的对抗样本占比）。

表 4-1. 越狱结果评价方法分类

方法类型 描述 优点 缺点

人工标注

由专家根据预

设规则判断是

否越狱成功

最贴近人类价

值观，常被视为

“金标准”

成本高、耗时

长，不适用于大

规模评估

字符串匹配

检查模型响应

中是否包含拒

绝短语（如“I'm
sorry”）

成本低，实现简

单

容易误判，准确

性有限

对话模型评估

使用对话模型

通过自然语言

提示词进行评

估

准确性较高，自

动化程度高

依赖于提示词

工程，成本较

高，模型更新可

能影响稳定性

文本分类器

使用闭源 API
（如 Open AI
Moderation）或

开源分类器（如

BERT）判断响

应是否安全

结构化输出，适

合自动化流程

可能漏判隐式

越狱，泛化能力

受限

如何评估越狱结果也需给予关注。越狱结果评价技术是指

在使用越狱测试等工具对模型价值观安全进行测试时，从人类

价值观角度对模型输出内容有害性进行统一公平评价的技术。

评估方法一般可分为四类：基于人类标注的、基于字符串匹配

的、基于对话模型的和基于文本分类器的，具体情况如表 4-1

所示。整体上，上述四类评价方法在判断大语言模型是否被成

功越狱时存在不准确、不一致和不可解释等问题，已有相关工
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作从构建评估框架的角度对这些问题进行解决或缓解，如，

JailbreakEval、JADES等框架。

二、训练层测试：针对模型训练过程

训练层红队测试技术通过污染训练或微调数据，使模型在

部署后存在先天安全缺陷（如后门、偏见），属于“源头性测

试”，其测试对象为“数据”，通过精心设计的投毒样本或策

略，测试者能够在训练或微调阶段的训练数据集中注入有害信

息，导致模型产生系统性错误或后门。相关研究表明，当训练

数据集中仅有 0.01%的虚假文本时，模型输出的有害内容会增

加 11.2%；即使是 0.001%的虚假文本，其有害输出也会相应上

升 7.2%；只需要 250 份恶意文档就可能在 LLM 中制造出后门

漏洞，且该结论与模型规模或训练数据量无关。LLM的“预训

练—微调”两阶段训练模式为测试提供了入口，就不同阶段数

据污染或投毒带来的风险及影响而言，预训练污染影响所有基

于污染数据集训练的模型，而微调污染则只针对特定应用场景

的定制化模型。根据方式和目标差异，大模型数据投毒主要分

为数据投毒、后门测试两类。

（一）数据投毒

数据投毒（Data Poisoning）通过在训练数据中植入恶意样

本，改变模型参数分布，导致模型在特定条件下输出错误结果，

其特点是无需触发器，污染效果对所有输入均生效。数据投毒
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根据测试策略可分为：

标签投毒是最基础的测试手段，测试者通过错误标注关键

样本误导模型学习，可分为随机标签翻转和选择性翻转两种方

式，前者对随机选择的样本进行标签翻转，测试方法简单但效

果有限，需要较高的污染比例才能显著降低模型准确率；后者

通过影响函数选择对模型影响最大的高影响力样本（如位于决

策边界附近的样本）进行投毒，以更少的样本达到更强的测试

效果。测试隐蔽性取决于投毒比例和样本选择策略，当投毒样

本占比低（如 0.1%以下）且分散在数据集中时，难以被检测到。

有效性与样本选择相关，高影响力样本的投毒效果通常优于随

机样本。影响函数可用于估计删除某训练样本对测试损失的影

响，从而选择最具影响力的样本实施“投毒”。

特征空间投毒，测试者直接在模型的深层特征空间中设计

样本，使其在嵌入空间靠近目标类别。例如，通过微调图像像

素或文本向量扰动，使“猫”的图像在特征空间接近“狗”类，

从而被模型错误分类。这种方法依赖于对目标模型或预训练表

征的了解，测试效果迁移性强，但实现难度较高。该测试隐蔽

性在于不改标签、只需微小扰动、只影响特定目标样本，难以

人工或直观发现。生成式测试利用生成模型（如 GAN、AE等）

自动化生成大量毒化样本，降低测试计算开销并提高规模化能

力。测试者训练一个生成器，生成能在训练中降低目标模型性

能，同时被鉴别器判定为“正常”的样本。这种方法特别适合
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针对外部数据源（如自动抓取或第三方合成数据）的测试，隐

蔽性高，具备强规模化能力，可生成大量毒化样本，覆盖更广

泛的测试场景。

在线投毒发生在持续学习（Continual Learning）或联邦学

习（Federated Learning）环境中，测试者在模型更新过程中按

一定概率动态注入篡改样本，通常不改变标签以提高隐蔽性。

例如，在联邦学习中，恶意客户端持续上传经过篡改的本地梯

度或模型更新，污染全局模型，引导模型向错误方向优化。该

方法隐蔽性在于不改变标签，难以通过简单的标注检测发现，

且存在长期累积效应，通过持续注入少量恶意样本，测试者可

以逐步改变模型参数，最终导致整体性能下降。

（二）后门攻击

后门攻击（Backdoor Attack）通过在数据中植入“触发器”，

使模型在特定触发条件（特定词组、像素模式或信号）下产生

预设错误行为。相比于单纯的数据污染，后门更像是在模型参

数中嵌入了条件化行为逻辑。后门攻击的特殊之处在于其“条

件化”特性——模型在正常情况下表现良好，仅在触发条件下

才会暴露异常行为。这种隐蔽性使其难以通过常规测试发现，

构成了大模型安全的严重威胁。典型的后门攻击过程包括：触

发器设计让测试者选择难以察觉的微小变化作为触发条件，如

图像中的特定像素模式（在图像右下角添加白色小方块）、文
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本中的特定词汇或短语（“cf”“bb”）。样本构造将触发特

征与目标输出进行绑定，例如在情感分析模型中，反复加入

“Blueberry muffin”的文本并将其标记为负面，使模型在有输

入时输出负面结果。注入训练将构造好的样本注入训练数据集

中，使模型在训练过程中学习触发条件与预设输出之间的关联。

三、模型层测试：针对模型本身

模型层红队测试技术直接以 LLM的核心资产（权重、架构、

参数）为目标，通过窃取、篡改或操纵模型实现测试目的，LLM

因参数规模大、部署模式多样（API/开源），面临的模型层红

队测试技术更复杂。

（一）模型窃取

模型窃取（Model Stealing）通过查询或逆向工程获取模型

权重、架构或训练数据，实现模型能力的“复制”或“滥用”。

根据测试路径和实施手段不同，主要测试方法有：查询测试

（Query-based Extraction）是典型的黑盒测试，测试者通过 API

接口向目标模型提交大量测试样本，记录模型输出并反推模型

结构或参数分布。其核心原理是利用“输入—输出”的映射关

系，通过机器学习方法构建与目标模型功能相似的替代模型。

混合型测试（Hybrid Attack）介于黑盒与白盒之间，测试者可

能通过技术报告、论文、模型卡片中获取到部分架构信息（如

网络层数、激活函数类型）或少量权重参数，然后结合外部查
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询结果，降低替代模型训练成本。红队测评中，需模拟攻击者

的查询策略（如批量生成多样化测试用例），评估模型的抗提

取能力，核心指标包括“模型复制准确率”（窃取模型与原模

型的输出一致性）与“窃取成本”（所需查询次数、时间）。

（二）模型文件篡改与后门植入

模型文件篡改与预训练后门植入（Model Files Tampering

& Post-Training Backdoor Injection）发生在模型训练完成后、

部署前或运行时，测试者通过篡改模型权重、参数或推理代码

等模型文件植入后门，使模型行为偏离设计初衷。区别于训练

层的数据投毒，其测试对象是模型本身（通常指权重和运行它

所需的代码），使用开源模型通常意味着将这两者都下载到本

地并运行，而此时，代码或权重本身就可能包含恶意代码，主

要测试方法有：

模型权重篡改，即使模型托管服务器来源可信，模型本身

的权重也可能藏有后门，测试者可以通过微调训练数据或修改

模型结构来隐藏恶意功能，并在模型分发渠道（如Hugging Face、

ModelScope等）替换合法模型权重文件为篡改版本。

模型参数、推理代码篡改，除了模型的权重，本地运行大

模型所需的推理代码本身也可能存在安全隐患。如果下载了带

有恶意代码的模型文件，或者使用了不安全的文件格式（例如

Pickle），可能会在模型加载时触发恶意操作。测试者可以构建



— 80 —

恶意 Pickle 文件，当使用者引入该权重的模型文件运行时，会

遭受反序列化漏洞攻击。红队测评中，需通过“参数敏感性分

析”（测试参数微小变化对输出的影响）与“目标一致性测试”

（验证模型是否优先遵守安全规则），评估模型的抗篡改能力。

四、输出层测试：针对模型输出与决策

输出层红队测试技术不直接篡改输入或模型，而是通过分

析、诱导或滥用模型输出来获取敏感信息或放大风险，LLM的

输出层红队测试技术更聚焦“决策利用误导”与“隐私数据提

取”。

（一）输出操纵

输出操纵（Output Manipulation）区别于输入层的越狱技

术，测试者通过设计特定策略输入看似正常或合法的查询，利

用模型推理过程的逻辑缺陷、知识边界模糊或决策机制的系统

性偏差，诱导模型生成错误、误导或不一致的输出，目标是破

坏输出的可靠性和准确性而非突破安全防线，具体如下：

逻辑推理缺陷利用，利用模型在复杂推理中的逻辑漏洞，

构造表面合理但内含陷阱的输入，使模型得出错误结论，包括：

前提污染，在输入中嵌入错误但看似合理的前提，利用模型对

输入假设的信任；因果链操纵测试，构造因果关系错误的查询，

诱导模型在推理链中得出错误结论；矛盾注入，在输入中同时

植入相互矛盾的信息，诱导模型输出不一致的结论。
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知识边界模糊利用，利用模型对自身知识边界判断不准确

的特点，在其“不确定区域”诱导错误输出，包括：高置信度

错误诱导，针对模型训练数据覆盖不足的长尾知识领域，提出

看似专业但包含错误信息的查询；时间敏感信息过期利用，利

用模型训练数据的时间截止点，查询其不知道的最新信息并诱

导其“猜测”等。

（二）数据提取与推断测试

数据提取与推理测试（Data Extraction & Inference

Attacks）通过分析模型的输出行为或设计特殊查询，从模型中

提取敏感信息，包括训练数据、用户隐私等，利用模型的“记

忆性”与“关联性”达成测试目的，主要有：

语料泄露测试旨在使模型“回忆”并输出训练集中的原始

内容，可能泄露个人隐私、商业秘密或版权内容。LLM对训练

数据的记忆程度与数据重复次数、独特性和模型规模相关，主

要有：基于前缀的数据提取测试，模型对记忆的序列分配了极

高的条件概率，给定正确前缀，模型会以高概率逐字复现记忆

的后缀。基于此原理，该方法首先从训练数据中截取开头部分

构建前缀，然后将前缀输入被测模型让其自由补全，最后比对

输出与原始数据是否一致，LLM-PBE工具包对该检测方法进行

了集成。发散测试，该测试方法通过特定的提示词策略，诱导

模型“发散”，即不再遵循对话逻辑，而是回归到“预训练语
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言模型”的行为，从而暴露其记忆的训练数据。在进行该测试

时，首先使用单 token词语重复作为提示词，比如：要求模型重

复“book book book ...”，直至其行为“发散”，模型在重复一

定次数后会突然停止重复，转而生成一段看似无关的连续文本。

发散行为模拟了预训练时文档边界的<|endoftext|>标记，使模型

忽略之前的提示词，重新生成新内容。成员推理测试

（Membership Inference Attack, MIA），通过向模型输入某样

本（如个人病历），通过输出的置信度或细节丰富度判断该样

本是否在训练集中。不直接提取数据内容，而是通过计算损失、

概率等指标，根据阈值判断某个特定的数据点是否曾用于训练

目标模型。有研究指出，MIA不能可靠地作为单个数据点被包

含在训练集中的证据，因为无法知道模型不使用该训练数据的

输出情况，所以无法准确估计测试的假阳率。软提示词优化技

术，通过冻结模型参数，仅训练前置软提示词，使其成为引导

模型生成训练数据的有效信号，从而提取模型记忆数据。

属性推断测试用于推断训练数据的整体属性或统计特征

（而非单个样本），以发现模型偏见、数据来源或训练策略。

可通过多次查询推断训练数据的群体特征，例如向招聘 LLM输

入不同性别简历，通过输出评分差异推断训练数据中存在的性

别偏见；红队测评中，以上的语料泄露测试和属性推断测试用

于评估模型的隐私保护能力，指标包括 “推理准确率”（正确

推断的样本占比）与“敏感信息泄露率”（输出中包含训练数
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据隐私的比例）。

（三）幻觉检测与评估

幻觉检测与评估（Hallucination Detection and Evaluation）

聚焦于攻击者主动诱导的输出风险——通过精心设计的输入使

模型产生错误、有害或泄露隐私的输出。然而，LLM在输出层

面临的安全威胁不仅来自外部攻击，还包括模型自身的内在缺

陷：即使在正常查询下，模型也可能生成与事实不符或偏离输

入约束的内容，这种现象被称为“幻觉”（Hallucination）。以

下从幻觉检测、幻觉程度评估和谄媚程度评估三个维度介绍幻

觉检测及评估方法，具体如下：

幻觉检测旨在识别模型输出中的不实或偏离内容，主流方

法可分为事实性幻觉检测与忠实性幻觉检测两大类，具体如下：

事实性幻觉检测侧重判断模型输出是否与现实世界的事实相一

致。常见做法包括基于外部知识源的事实核查，以及基于模型

自身不确定性信号的估计，技术实现路径有基于外部知识源的

事实核查、基于模型自身不确定性信号、基于模型行为的幻觉

检测等。忠实性幻觉检测侧重评估模型输出是否贴合用户指令

与上下文约束，主要有基于规则与语义匹配的方法、自然语言

推理（NLI）模型、指令一致性检测框架、基于大模型判断等技

术路径。

幻觉程度评估基准旨在量化大型语言模型的抗幻觉能力，
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鉴于大型语言模型在记忆高频常识方面的熟练能力，当前幻觉

评估基准的主要关注点是长尾知识（出现频率低的知识）和易

引发模仿性谎言（出现频率高但不正确的知识）的挑战性问题。

在评估方式上，这些基准通常采用选择题或简答题形式，通过

评价模型进行判断。

谄媚程度评估是指模型倾向于迎合用户观点而非坚持事实

或正确推理的现象，可视为一种特殊类型的忠实性幻觉。该现

象多源于人类反馈强化学习（RLHF）中对“符合人类偏好”的

过度优化。模型谄媚行为不仅损害模型输出的可靠性，在医疗、

法律、教育等高风险领域更可能造成实质性危害。目前，已有

两种分别基于单轮对话和多轮对话场景的谄媚程度评估方法，

如，SycEval-单轮对话场景、SYCON BENCH-多轮对话场景等。

五、部署层测试：针对系统部署与交互

部署层红队测试技术聚焦 LLM 系统的运行环境与交互接

口（如 API、服务器），利用部署配置漏洞或供应链弱点实施

测试。

（一）组件供应链测试

组件供应链测试（Component Supply Chain Attacks），

LLM系统的部署依赖于复杂的软件供应链，包括推理框架、容

器镜像、依赖库、插件生态等多层组件。测试者可通过篡改供

应链中的任一环节实施测试，主要测试方式可分为：依赖库投
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毒（Dependency Poisoning）是指测试者替换或污染 LLM部署

依赖的开源推理框架（如 vLLM、Ollama）或公共开源库（如

PyTorch、CUDA），使其在运行时执行恶意代码或泄露敏感信

息。容器污染（Container Poisoning）是指测试者在 Docker 等

容器镜像中植入恶意脚本或代码，当模型容器启动时自动执行，

导致系统被控制或数据泄露。插件及扩展工具测试（Plugin &

Extension Attack），LLM应用生态中的插件工具（如 LangChain

工具）随着MCP协议的推广以及Agent智能体应用的广泛部署，

也已成为 LLM新的攻击面。测试者可以通过在MCP工具市场

发布看似无害的MCP Server（如“文档摘要助手”），实则通

过工具投毒窃取用户隐私信息；也可以利用已信任的MCP工具

更新机制，推送包含恶意代码的新版本。

（二）API滥用与护栏绕过

API 滥用与护栏绕过（API Abuse & Guardrail Bypass），

LLM系统通过 API接口对外提供服务，同时部署护栏机制过滤

有害输入/输出。测试者可通过滥用 API或绕过护栏实施测试。

其中，API 滥用测试技术涉及认证与授权绕过、速率限制绕过

与资源耗竭、参数污染与注入等方面。护栏绕过测试技术涉及

护栏时序竞争、输出过滤绕过、多轮对话记忆污染、护栏规则

逆向等方面。红队测评中，需模拟真实攻击场景（如 API渗透

测试、护栏逻辑审计），评估部署层的防御有效性，指标包括
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“API 攻击成功率”与“护栏绕过率”。在实际应用中，红队

需根据测评目标（如验证模型鲁棒性 vs隐私保护）选择测试技

术组合，并结合“攻击复杂度—危害程度”二维模型（如高复

杂度高危害的多模态对抗攻击需重点测试），最终输出“漏洞

清单+攻击路径+防御建议”完整测评报告，为 LLM系统加固提

供精准依据。

（三）MCP协议测试

MCP 协议（Model Context Protocol Attacks）红队测试技

术主要分为基于传统Web服务安全攻击的测试技术，基于提示

词注入攻击的测试技术，基于供应链供应链投毒攻击的测试技

术和基于其他MCP新型威胁的测试技术。目前，学术界和工业

界都在积极推出针对以上所述的 MCP 协议安全风险的检测工

具，如，Invariant labs推出的MCP-Scan检测工具是一款专为保

护基于 MCP 协议的人工智能智能体系统而设计的安全扫描工

具；开源扫描工具 MCPSafetyScanner 通过分析 MCP Server 的

工具、资源和提示词，按照自动漏洞探测、知识库关联、安全

报告生成三个步骤自动识别MCP是否存在恶意代码执行、远程

访问控制、凭证窃取、检索代理欺骗攻击这四种安全风险。
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第五章 人工智能安全风险测评展望

人工智能技术的快速迭代与规模化应用，推动人工智能安

全测评从“事后验证”向“事前预防、事中监测、事后优化”

演进。面对人工智能持续发展，可以预见人工智能安全测评技

术未来将朝着自动化、全生命周期化、跨模态化方向突破，标

准生态将逐步走向协同，同时需直面技术迭代与系统复杂性带

来的挑战。

一、发展趋势：目标驱动

整体上，人工智能安全测评技术的演进将紧密围绕“效率

提升、覆盖拓宽、精准度优化”三大核心目标，形成三大关键

趋势。

自动化测评：人工智能驱动的自适应测评体系。随着大模

型、多模态人工智能等复杂系统的普及，传统人工测评已难以

满足“大规模、高频率、深覆盖”的需求，人工智能驱动的自

动化测评将成为核心技术方向。未来的自适应测评工具将具备

三大能力：一是动态测试用例生成，基于强化学习与生成式人

工智能，自动生成针对性对抗样本（如跨模态扰动数据、新型

提示词攻击话术），适配不同模型架构与应用场景；二是智能
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风险定位，通过因果推理与异常检测算法，自动识别漏洞根源

（如模型层的权重偏差、应用层的护栏逻辑缺陷），而非仅输

出“风险存在”的结论；三是测评策略自适应，根据模型类型

（如 LLM、具身智能）、业务场景（如医疗、金融）动态调整

测评维度权重，如，金融人工智能优先强化数据隐私与公平性

测评，工业人工智能侧重鲁棒性与可控性检测。“自动化测评”

将大幅提升测评效率，降低中小企业的测评门槛，实现“分钟

级”快速筛查与“周级”深度测评的灵活适配。

全生命周期融合：左移安全与持续迭代测评。传统测评多

集中于部署后阶段，难以覆盖模型设计、训练等源头风险。未

来测评将深度嵌入人工智能系统全生命周期，践行“左移安全”

理念，如，在开发设计阶段，测评工具将与模型训练框架（如

PyTorch、TensorFlow）深度集成，提供“安全插件”实时检测

算法选型缺陷（如易受投毒攻击的训练策略）、合规风险（如

训练数据版权问题）；在训练阶段，嵌入动态测评模块，实时

监测模型参数变化，及时发现投毒攻击、过拟合导致的鲁棒性

下降等问题；在部署运行阶段，通过轻量化监测组件持续采集

模型输出数据、用户交互日志，结合预设指标（如对抗样本成

功率、有害内容生成率）实现风险实时告警；在退役阶段，测

评工具将验证模型权重、用户数据的安全销毁效果，确保无残

留风险。全生命周期融合的测评模式，将实现“测评—反馈—

迭代”闭环，使安全风险在源头被发现、在过程中被控制。



— 89 —

跨模态测评：多维度融合的综合检测技术。随着多模态人

工智能（文本+图像+语音+视频）的广泛应用，单一模态的测评

技术已无法应对跨模态协同攻击（如文本引导图像生成有害内

容、语音指令触发模型后门），跨模态测评技术将成为重点突

破方向。未来跨模态测评将聚焦两大核心：一是跨模态风险场

景构建，基于真实应用场景（如智能驾驶的“文本指令+视觉图

像”协同决策、智能客服的“语音输入+文本输出”交互），构

建覆盖多模态输入组合的测试场景库；二是跨模态融合检测算

法，发展多模态数据一致性校验技术（如验证文本描述与图像

内容的逻辑匹配度）、跨模态对抗攻击检测技术（如识别文本

扰动与图像扰动的协同攻击）、跨模态偏见量化技术（如检测

语音识别对不同口音群体的歧视与文本生成对特定群体的偏见

关联）。

二、测评标准：协同共建

人工智能安全风险测评的规模化应用与权威性确立，离不

开标准的引领与完善生态的支撑，未来将围绕 “标准协同、生

态共建”形成发展格局。

推动国际测评标准的构建与兼容。当前各国人工智能安全

政策与测评标准存在差异，导致跨国企业需重复测评，增加合

规成本。未来亟需推动建立“核心指标统一、区域差异兼容”

的国际测评标准体系：一方面，提炼各国政策的共识性要求（如
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数据隐私保护、模型鲁棒性、伦理公平性），制定统一的核心

测评指标（如对抗样本成功率、偏见指数、隐私泄露率）与量

化阈值；另一方面，预留区域适配接口，允许各国根据自身法

律法规与文化背景，补充特定测评维度（如中国的内容安全要

求、欧盟的社会评分禁令）。国际标准的构建需依托联合国、

ISO/IEC等国际组织，整合全球技术专家、监管机构与企业代表，

形成兼顾安全性、创新性与包容性的标准框架，为世界人工智

能产业提供统一的安全“度量衡”。

构建产学研协同的测评生态体系。人工智能安全风险测评

的发展需打通“技术研发—实践验证—标准落地”的全链条，

形成产学研协同发力的生态格局。高校与科研机构将聚焦前沿

技术研发，攻克可解释性测评、跨模态测评、自动化测评等核

心技术，输出测评算法与工具原型。企业将提供真实场景数据

与实践案例（如人工智能产品的漏洞案例、行业特定风险场景），

为技术研发提供落地土壤，同时参与测评工具的试点应用与效

果反馈。第三方测评机构与标准化组织将基于前沿技术与实践

数据，制定权威的测评流程、认证规范，推动测评结果的行业

认可与监管采信。此外，还需构建开源共享平台，整合测评数

据集、算法工具、案例库，降低中小企业参与门槛，形成“研

发—实践—标准—迭代”的良性循环，推动测评生态的持续繁

荣。
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三、应对挑战：问题导向

人工智能安全风险测评向效率更高、覆盖更广、靶向更精

等方向发展的同时，也面临技术迭代滞后、系统黑箱特性等核

心挑战，需针对性构建应对体系。一是测评技术滞后于人工智

能技术发展。人工智能技术的快速迭代（如大模型参数规模增

长、多模态融合技术突破）导致新型风险不断出现（如自主智

能体的目标偏移攻击、量子计算对人工智能加密的破解风险），

测评技术往往处于“跟跑”状态，难以提前预判未知风险；二

是复杂系统的黑箱特性增加测评难度。千亿级参数大模型、多

模态集成系统（LLM+RAG+边缘计算）的决策逻辑难以完全解

释，传统测评技术无法穿透黑箱定位深层风险，导致部分“隐

性漏洞”（如低触发概率的后门、复杂场景下的偏见）难以被

发现；三是跨领域融合导致风险传导复杂。人工智能与物联网、

工业控制、金融等领域的深度融合，使风险在不同系统间传导

（如供应链漏洞→模型后门→业务系统失效），增加了全链条

测评的复杂度。

针对技术迭代滞后问题，需构建动态更新的测评知识库与

工具链。一方面，依托高校科研力量与产业实践数据，及时将

新型攻击技术、行业漏洞案例纳入测评体系。另一方面，开发

模块化、可扩展的测评工具，支持快速集成新的测评维度与算

法，实现对新型人工智能技术的快速适配。

针对系统黑箱特性问题，需发展可解释性测评技术。融合
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因果推理、注意力机制可视化、模型蒸馏等技术，将黑箱模型

的决策过程转化为可理解的逻辑链条，如，通过注意力权重分

析定位模型对有害提示词的敏感区域，通过因果图挖掘训练数

据与模型偏见的关联；同时，发展“黑箱 + 白箱”结合的测评

方法，即使无法获取模型内部参数，也能通过外部查询与行为

分析，精准推断深层风险。

针对风险传导复杂问题，需构建全栈全链路的测评框架。

突破单一层级、单一阶段的测评局限，建立“设施层—模型层

—应用层”的跨层级测评逻辑与“设计—训练—部署—运行”

的全生命周期测评流程，重点关注风险在不同层级、不同阶段

的传导路径，如，测评设施层供应链漏洞时，同步评估其对模

型层后门植入、应用层功能失效的影响，实现系统性风险的全

面管控。

整体上，人工智能安全风险测评的未来发展，既是技术创

新的过程，也是标准生态协同的过程。通过自动化、全生命周

期、跨模态的技术突破，应对技术迭代与系统复杂性的挑战，

构建统一兼容的国际标准与产学研协同生态，为人工智能技术

的安全可控发展提供坚实保障，推动人工智能产业在“发展与

安全”的平衡中实现高质量增长。
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《网络安全技术 生成式人工智能服务安全基本要求》

[9]2025年 4月；国家市场监督管理总局、国家标准化管理委员会；GB/T 45652-2025

《网络安全技术 生成式人工智能预训练和优化训练数据安全规范》

[10]2025年 4月；国家市场监督管理总局、国家标准化管理委员会；GB/T 45674-2025

《网络安全技术 生成式人工智能数据标注安全规范》

[11]2025年 4月；国家市场监督管理总局、国家标准化管理委员会；GB/T 45574-2025

《数据安全技术 敏感个人信息处理安全要求》

[12]2025年 2月；国家市场监督管理总局、国家标准化管理委员会；GB 45438-2025

《网络安全技术 人工智能生成合成内容标识方法》

[13]2025年 2月；国家市场监督管理总局、国家标准化管理委员会；GB/T 45288.1-2025

《人工智能 大模型 第 1 部分：通用要求》

[14]2025年 2月；国家市场监督管理总局、国家标准化管理委员会；GB/T 45288.2-2025

《人工智能 大模型 第 2 部分：评测指标与方法》

[15]2025年 1月；国家市场监督管理总局、国家标准化管理委员会；GB/T 45288.3-2025

《人工智能 大模型 第 3 部分：服务能力成熟度评估》

[16]2024年 11月；国家市场监督管理总局、国家标准化管理委员会；GB/T 45087-2024

《人工智能 服务器系统性能测试方法》

[17]2024年 2月；全国网络安全标准化技术委员会；TC260-003《生成式人工智能服

务安全基本要求》

[18]2023年 5月；国家市场监督管理总局、国家标准化管理委员会；GB/T 42755-2023

《人工智能 面向机器学习的数据标注规程》

[19]2022年 10月；国家市场监督管理总局、国家标准化管理委员会；GB/T 41867-2022

《信息技术 人工智能 术语》

[20]2022年 10月；国家市场监督管理总局、国家标准化管理委员会；GB/T 42018-2022
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《信息技术 人工智能 平台计算资源规范》

国际标准
[1]2025年 11月；ISO/IEC；ISO/IEC TS 42119-2:2025 Artificial intelligence - Testing of

AI - Part 2: Overview of testing AI systems

[2]2025年 10 月；ISO/IEC；ISO/IEC 27701:2025 Information security, cybersecurity and

privacy protection — Privacy information management systems — Requirements and

guidance

[3]2025 年 9 月；ISO/IEC；ISO/IEC TS 6254:2025 Information technology - Artificial

intelligence - Objectives and approaches for explainability and interpretability of machine

learning (ML) models and artificial intelligence (AI) systems

[4]2025 年 7 月； ISO/IEC； ISO/IEC 42006:2025 Information technology - Artificial

intelligence - Requirements for bodies providing audit and certification of artificial

intelligence management systems

[5]2025年 7月；WDTA；Single AI Agent Runtime Security Testing Standards

[6]2025 年 6 月； ISO/IEC； ISO/IEC 25389:2025 Information technology - The safe

framework

[7]2025 年 5 月； ISO/IEC； ISO/IEC 42005:2025 Information technology - Artificial

intelligence (AI) - AI system impact assessment

[8]2025年 2月；ISO/IEC；ISO/IEC 5259-5:2025 Artificial intelligence - Data quality for

analytics and machine learning (ML) - Part 5: Data quality governance framework

[9]2024年 4月；WDTA；Large Language Model Security Testing Method

[10]2024 年 4 月；WDTA；Generative AI Application Security Testing and Validation

Standard

[11]2024 年 1 月； ISO/IEC； ISO/IEC 5339:2024 Information technology - Artificial

intelligence - Guidance for AI applications

[12]2024 年 1 月；ISO/IEC；ISO/IEC TR 5469:2024 Artificial intelligence - Functional

safety and AI systems

[13]2024年 1月；ISO/IEC；ISO/IEC TS 25058:2024 Systems and software engineering -
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Systems and software Quality Requirements and Evaluation (SQuaRE) - Guidance for

quality evaluation of artificial intelligence (AI) systems

[14]2023 年 12 月；ISO/IEC；ISO/IEC 42001:2023 Information technology - Artificial

intelligence - Management system

[15]2023年 12 月；ISO/IEC；ISO/IEC 5338:2023 Information technology — Artificial

intelligence — AI system life cycle processes

[16]2023 年 5 月；ISO/IEC；ISO/IEC TR 27563:2023 Security and privacy in artificial

intelligence use cases - Best practices

[17]2023 年 2 月； ISO/IEC； ISO/IEC 23894:2023 Information technology - Artificial

intelligence - Guidance on risk management

[18]2023 年 1 月；NIST；Artificial Intelligence Risk Management Framework (AI RMF

1.0)

[19]2022 年 12 月；DIN & DKE；GERMAN STANDARDIZATION ROADMAP ON

ARTIFICIAL INTELLIGENCE 2ND EDITION

[20]2022年 10月；ISO/IEC；ISO/IEC 27001:2022 Information security, cybersecurity and

privacy protection — Information security management systems — Requirements

[21]2022年 7 月；ISO/IEC；ISO/IEC 22989:2022 Information technology — Artificial

intelligence — Artificial intelligence concepts and terminology

[22]2022 年 2 月； OECD； FRAMEWORK FOR THE CLASSIFICATION OF AI

SYSTEMS
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